. Nemzeti Adatvédelmi és
Informaciészabadsag Hatésag

Ugyszam:  NAIH-1245-29/2023 Targy: dontés hivatalbdl indulo
El6zmény: NAIH-8516/2022 adatvédelmi hatésagi
Kapcs.: NAIH-8390/2022 eljarasban

HATAROZAT

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (a tovabbiakban: Hatésag) az
Educational Development Informatikai Zrt. (2023. aprilis 20. napjat megel6zéen: eKRETA
Informatikai Zrt.) (székhely: 1111 Budapest, Budafoki ut 59., cégjegyzékszam: 01-10-140310) (a
tovabbiakban: Ugyfél vagy Kotelezett) adatkezelésével kapcsolatban a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasardl,
valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél szolo (EU) 2016/679 rendelet (a tovabbiakban:
altalanos adatvédelmi rendelet) 32-34. cikkeinek feltételezheté megsértése miatt 2022. november 11.
napjan az informacioés onrendelkezési jogrol és az informacidészabadsagrol szolé 2011. évi CXII.
torvény (a tovabbiakban: Infotv.) 60. § (1) bekezdése alapjan hivatalbdl inditott adatvédelmi hatésagi
eljarasban az Ugyféllel szemben az alabbi dontést hozza:

A Hatésag
megallapitja, hogy

1) a) a Kotelezett nem tett eleget az altalanos adatvédelmi rendelet 32. cikk (1) bekezdés b)
pontjaban, valamint a 32. cikk (2) bekezdésében foglalt kotelezettségének azzal, hogy az
informatikai fejleszt6i kornyezetének adatbiztonsagi beallitasai soran nem vette kell6képpen
figyelembe az adatkezelésbdl eredd olyan kockazatokat, amelyek a személyes adatok
jogosulatlan nyilvanossagra hozatalabdl vagy az azokhoz valé jogosulatlan hozzaférésbél
erednek, és emiatt a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok
folyamatos bizalmas jellegének biztositasat, integritdsat, rendelkezésre allasat és ellenalld
képességét nem garantalta.

b) a Kotelezett nem tett eleget az altalanos adatvédelmi rendelet 33. cikk (2) bekezdésének
azzal, hogy az adatvédelmi incidenst nem jelentette be indokolatlan késedelem nélkil az
adatkezel6knek.

2) utasitja a Kotelezettet, hogy jelen hatarozat megallapitasairdl a hatarozat kézhezvételétdl
szamitott harminc napon belll tajékoztassa a koznevelési intézményeket (iskolakat), mint
adatkezelSket.

3) az 1) pontban foglalt jogsértések miatt a Kotelezettet a jelen hatarozat véglegessé valasatol
szamitott 30 napon bell

110.000.000 Ft, azaz szaztizmillié forint

adatvédelmi birsag megfizetésére kotelezi.
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A birsagot a Hatésag kdzpontositott bevételek beszedési célelszamolasi forintszamlaja (10032000-
01040425-00000000 Kozpontositott beszedési szamla IBAN: HU83 1003 2000 0104 0425 0000 0000)
javara kell atutalassal megfizetni. Az O6sszeg atutalasakor a NAIH-1245/2023 BIRS. szamra kell
hivatkozni.

Amennyiben a Kotelezett a birsagfizetési kotelezettségének hataridében nem tesz eleget, késedelmi
potlékot koteles fizetni. A késedelmi pétiek mértéke a térvényes kamat, amely a késedelemmel érintett
naptari félév els6 napjan érvényes jegybanki alapkamattal egyezik meg. A késedelmi poétlékot a
Hatésag kozpontositott bevételek beszedési célelszamolasi forintszamlaja (10032000-01040425-
00000000 Kozpontositott beszedési szamla) javara kell megdfizetni. A birsag és a késedelmi potlék
meg nem fizetése esetén a Hatdsag elrendeli a birsag és a késedelmi potlék végrehajtasat.

Jelen hatarozattal szemben kézigazgatasi uton jogorvoslatnak nincs helye, de az a kézléstél szamitott 30
napon belul a Févarosi Térvenyszékhez cimzett keresetlevéllel kdzigazgatasi perben megtdmadhatd. A
veszélyhelyzet a keresetinditasi hataridét nem érinti. A keresetlevelet a Hatdsaghoz kell benyuijtani,
elektronikusan, amely azt az gy irataival egyutt tovabbitja a birdsagnak. A targyalas tartasa iranti kérelmet
a keresetlevélben jelezni kell. A telies személyes illetékmentességben nem részesll6k szamara a
kdzigazgatasi per illetéke 30 000 Ft, a per targyi illetékfeljegyzési jog ala esik. A Févarosi Torvényszéek
el6tti eljarasban a jogi képviselet kbtelezd.

INDOKOLAS
I. Elézmények és a tényallas tisztazasa

Jelen hatarozatban az Ugyfél vagy Kotelezett megjeldlés alatt a 2023. aprilis 20. napjat megel6z6
tényallasi elemekre vonatkozéan a Hatésadg az eKRETA Informatikai Zrt.-t, azt kdvetéen az
Educational Development Informatikai Zrt.-t érti. A névvaltozastdl eltekintve a Kotelezett egyéb
adatai (székhely, cégjegyzékszam, adoszam) a tarolt cégkivonat alapjan valtozatlanok maradtak.

A Hatosag 2022. november 7. napjan szerzett tudomast egy internetes hirportalon megjelent — a
https://telex.hu/tech/2022/11/07/kreta-rendszer-e-naplo-kozoktatas-adathalasz-tamadas-
adatszivargas-ekreta-informatikai-zrt webhelyen 2022. november 7. napjan 10:30 perc 6ta elérhet6
— cikk alapjan az eKRETA Informatikai Zrt.-t ért informatikai tamadasrél és adatvédelmi
incidensrol, majd ezt kdvetéen a hirekben foglaltak miatt, és mivel ezek megjelenését megeldzben
nem kapott az Ugyféltél adatvédelmi incidensbejelentést, 2022. november 8. napjan az altalanos
adatvédelmi rendelet 32-34. cikkében foglalt kotelezettségek Ugyfél ltali teljesitésének targyaban
hatosagi ellenérzést inditott.

A linkelt cikkben tobbek kdzo6tt az alabbi allitasok szerepelnek:

,Néhany héttel ezelbtt adathalasz tamadas érte a Kbznevelési Regisztracios és Tanulmanyi
Alaprendszer, azaz a KRETA fejlesztécégét, az eKRETA Informatikai Zrt.-t.

A tamadas sikeres volt, igy a tamado illetéktelen hozzaférést szerezhetett a k6zoktatas minden
intézményében kbtelez6en hasznalt adminisztraciés rendszer adataihoz — értesiilt a Telex a cégtél
fliggetlen forrasbol.

Ugy tudjuk, valamennyi didk 6sszes, a KRETA-ban kezelt adata kiszivaroghatott, de nemcsak
ezekhez, hanem a cég mas adatbazisaihoz és a forraskédokhoz, illetve a fejleszték belsé
kommunikacidjahoz is hozzaférhettek.

Informécidinkat névteleniil az eKRETA Zrt.-n beliilrél is megerésitették, a fejlesztésre rélatd
forrasunk szerint valoban tértént adathalasz tamadas: egy projektvezets kattintott egy fertézott
linkre egy atverés emailben, az 6 adatait megszerezve férhettek hozza bels6é adatbazisokhoz, és
gyakorlatilag mindent elértek a cég rendszerein bellil.


https://telex.hu/tech/2022/11/07/kreta-rendszer-e-naplo-kozoktatas-adathalasz-tamadas-adatszivargas-ekreta-informatikai-zrt
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Ugy tudjuk, az eset még szeptemberben tértént. Erdekesség, hogy a KRETA Tudésbézis nevii
hivatalos informaciés oldalon a fejlesztécéget ért adathalasz tamadassal nagyjabol egy idében,
szeptember 20-i datummal megjelent egy, cikklink irasakor is az oldal tetején olvashato, ,,Fontos
tajékoztatas!” cimi iras arrdl, hogy ,az elmilt id6szakban ujra megjelentek az adathalasz
alkalmazasok (szoftverek), melyeket e-mailben és mas csatornakon terjesztenek az
adathalaszok”.”

LA KRETA szélesebb kérben els6sorban e-naploként ismert, de mara egy komplett kézoktatési
informatikai rendszerré duzzadt. Ahogy a honlapjan lathato, 6sszesen huszféle modul és kiilénféle
alkalmazasok tartoznak hozza, tébbek kézétt olyan szolgaltatasokkal, mint az az e-naplo, e-
ellenérzé, intézményi adminisztracidos rendszer, digitalis kollaboraciés tér, e-ligyintézés, illetve
egészseégliggyel, étkeztetéssel, gazdalkodassal, HR-ligyekkel kapcsolatos adminisztracio.”

A Hatésag a hatésagi ellenérzés meginditasat koévetéen megjelent tovabbi hirek -
https://telex.hu/tech/2022/11/09/kreta-rendszer-ekreta-zrt-adathalasz-tamadas-adatszivargas-
elhallgatas-naih-vizsgalat-eljaras és https://telex.hu/tech/2022/11/11/kreta-adatszivargas-
forraskod-ekreta-zrt-fejlesztok-elvandorlas -, valamint az idékdzben a Hatdsag felé az Ugyfél,
illetve az egyes tankerlletek altal megkildétt adatvédelmi incidensbejelentések ismeretében az
altalanos adatvédelmi rendelet 32-34. cikkeinek feltételezheté megsértése miatt az Infotv. 60. § (1)
bekezdése alapjan 2022. november 11. napjan hivatalbol adatvédelmi hatésagi eljaras inditasa
mellett dontott.

Idézetek a cikkekbdl, melyek linkjeit az el6z6 bekezdés tartalmazza:

LHello, eKRETA! Sajnalatos mddon a »profi« rendszereiteket sikeresen feltértiik, rengeteg adatot
megszereztiink, kbztlik: forraskodok, adatbazisok, és még sorolhatnam! [...] Mellesleg készdnjiik a
nagyon fontos, informativ Slack-beszélgetéseket, az ujsagiroknak biztos tetszeni fog, hogy a
rendéroknek hamisitotok, stb” ez az iizenet a KRETA koézoktatasi adminisztraciés rendszert
fejleszté cég, az eKRETA Zrt. egy belsé kommunikéciés feliiletén kbszéntétte a dolgozokat,
miutan a céget adathalasz tdmadas érte: egy atverés emailben az egyik projektvezetd rakattintott
egy fert6zétt linkre, és a tamadok hozzaférést szereztek a rendszereikhez, tébbek kézétt a KRETA
altal kezelt adatokhoz, illetve a fejlesztSi adatbazisokhoz és kédokhoz is.

Ezt onnan tudjuk, hogy az adatszivargast mas forrasokra alapozva nyilvanossagra hozé cikkiink
utan felvette veliink a kapcsolatot a tamadasban részt vevé egyik hekker, hogy tovabbi részleteket
aruljon el.”

LA belsé kommunikaciordl hozzank eljutott képek és szbévegrészletek szerint az illetékesek sokat
tanakodhattak arrol, hogyan kezeljék a térténteket. Eqy projektvezeték kézétti csetiizenetfolyam
tanusaga szerint egyikiiknek — a gyanus linkre kattintd, tehat a meghekkelt projektvezetének —
feltiint, hogy valaki olyan adminisztratori hozzaféréssel végzett el egy valtoztatast, amelyhez vele
egylitt csak négyen ismerik a jelszét, és mivel négyiik kéziil egyikiik sem csinalt ilyet, nem
értették, mi torténhetett.”

,Még gazabb a dolog, mert a kérdéses (izenetek az utan jéttek, hogy a Fori megvaltoztatta a
tanulé jelszavat” — irta kés6bb a projektvezets, amikor kezdett szamukra kibontakozni, hogy
nagyobb problémaba futhattak bele. (A ,Fori” az emlitett technikai adminisztratori fiok, amelyhez a
hekkerek hozzafertek.) ,Mi a fasz” — valaszolta erre a beszélgetés masik szerepléje. LEs az
egésszel most mi a szart csinalunk? Balazs tudni sem akar réla — amit megértek...” — irta a
projektvezets, feltehetéen Szabé Baldzsra, az eKRETA Zrt. vezérigazgatéjara utalva, akit az el6z6
cikkiink megjelenése el6tt mi is tébbszér kerestlink, de a cég kbzponti elérhetéségeihez hasonléan
t6le sem érkezett emailben valasz, a telefont pedig nem vette fel.”


https://tudasbazis.ekreta.hu/
https://www.e-kreta.hu/
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~EQy masik lizenetben az adathalaszat aldozataul esett projektvezets ezt irta valamivel késébb,
szeptember végén:

LA cslitértbki megbeszéléslink utan maradt bennem rossz érzés, hogy megfelelben jarunk-e el. Az
egy fontos megallapitas volt részedrdl, hogy vagy végig igazat kell mondani, vagy végig tagadni,
de menet kbzben nincs maodositasi lehetbéseg. Azt szeretném, hogy tudd, hogy én tényleg nem
tudok hazudni, de nem is szeretnek.”

Az adminisztratori jogokkal biro fiokrdl, amelynél felfedezték, hogy valaki hozzaférhetett, ezt irta:
J...] be lehet vallalni, hogy volt ilyen technikai felhasznalonk, de az incidens utan azonnal
megszlintettiik, ami teljesen igaz is. (Szeptember 18-an, vasarnap deriilt fény erre, azonnal jelszot
valtoztattam, majd masnap téréltem az 6sszes felhasznaldbelépést — téréltre allitottam.) [...] Ha
ezt tagadnank, neki meg lenne erre bizonyitéka (kép, videod, a télem letoltott belépési adatok,
barmi), akkor keriilnénk abba a helyzetbe, amit mindenképpen el kellene kerdilni.”

Ennek az utols6 levélnek a telies szbvegét, néhany képpel egyiitt, a hekkerek mar
kbzzétettek hétfé este, azon a Telegram-csatornan, ahol a nekiink nyilatkoz6 tarsuk szerint
tovabbi adatok publikalasat tervezik.”

LA hekkert arrél is kérdeztiik, hogyan sikeriilt bejutniuk az eKRETA rendszereibe. Allitasa szerint
egy altaluk irt kartevé programot, egy ugynevezett RAT-ot (remote access trojan, azaz tavoli
hozzaférést lehetévé tevd tréjai program) sikerdilt bejuttatniuk, méghozza ugy, hogy az a cég
minden virusirtéjan és védelmi szoftverén észrevétleniil atjutott. Ez a kartevétipus épp arra jo,
amire a neve utal: telepiil a megfertézott rendszeren, és ezzel bejuttatia a tamadokat is: tavoli
hozzaférést tesz lehetévé, ami jelentheti a rendszer tavoli megfigyelését, de akar parancsok
futtatasat vagy adatok kinyerését is.

A tréjait a KRETA lizenetkiild6 rendszerén keresztiil terjesztették: kivalasztottak minden
adminisztratort, és egy megtéveszté adathalasz (phishing) emailben, magukat masnak kiadva
atkdldtek a kartevd letéltéséhez sziikséges linket, olyasminek alcazva, ami felkeltheti a célba vett
adminisztratorok érdeklédését — mint azéta latjuk, egyikdjikét valoban fel is keltette. Az egyik
projektvezetd meég azelbtt kattintott, hogy a cégen beliil jelezték volna a dolgozdknak, hogy
adathalasz levelekrél van sz6, és ezzel siKkeriilt megszerezniiik a jelszavat, amellyel mar
mindenhez hozza tudtak férni. ,Nem volt kétlépcsés azonositas, és egy rendszeren fut az egész,
tehat ha van a owa.rufusz.hu-hoz hozzaférésed, akkor mindenhez is” — mondta a hekker. (A
Rufusz Computer Informatika Zrt. annak a Fauszt Zoltannak az egyik cége, akinek az érdekkérébe
az eKRETA Zrt. is tartozik — err6l el6z6 cikkiink végén irtunk.)

Szeptember kbzepén még nem volt hozzaféréslik a rendszerekhez, akkor még csak abba a mar
emlitett technikai adminisztratori fiokba jutottak be, amely minden iskolaban miik6détt, de mar
ezzel is barmelyik tanuldnak meg tudtak nézni a lakcimét és mas adatait. ,Késébb jottiink ra, hogy
valéjaban van hozzéaférésiink mindenhez: emailek, forraskédok stb.” A hekker allitasa szerint véglil
téméritve 238 GB adatot hoztak el a cégtdl. A személyes adataikkal érintettek pontos szamat nem
tudjak, de tébb tizezerrdl lehet sz6.”

,Ugy tudjuk, hogy az eKRETA Zrt.-nél szeptemberben, miutan tudomast szereztek magardl a
hekkerek bejutasardl, meg arra a megallapitasra juthattak, hogy adatszivargas nem tértént (azt
pedig plane nem tudtak, hogy a hekkerek még t6bb mint egy hénappal késébb is a rendszereikben
vannak). Az adatok kikeriilésének nyomait csak az els6 cikkiink utan talaltak meg, de 6k ugy
lattak, hogy a tamadok hozzaférése korlatozottabb volt.

Azt hitték, csak ahhoz juthattak hozza, ami az adathalasz emaillel raszedett projektvezeté gépén
kiilénféle okokbdl elérhetd volt, a teljes rendszert nem — ami, ha bebizonyosodna, j6 hir lenne,
hiszen azt jelentené, hogy a gyakorlatban érintettek kére is joval sziikebb lenne az elméletileg
lehetségesnél. Mindezt hivatalos forrasbol sajnos tovabbra sem tudjuk megerdésiteni, mert a cég


https://t.me/sawarim/9
https://t.me/sawarim/9
https://t.me/s/sawarim
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még egyetlen megkereséslinkre sem reagalt semmilyen csatornan, amikor cikkeink megjelenése
elbtt a torténtek tisztazasara kertiik.”

2022. november 10. napjan tett adatvédelmi incidensbejelentésében az Ugyfél az alabbi
informaciokat osztotta meg a Hatdsaggal.

Az Ugyfél 2022. november 7. napjan, a tdmadénak az Ugyfél belsd kommunikacidra hasznalt
csatornajan kozzétett bejegyzése altal szerzett tudomast a tamadasrol, a tamado jelenlétérél. A
kozzétett bejegyzés alapjan a tamadd az Ugyfél belsd fejlesztéi kdrnyezeteihez,
munkaszervezéshez és munkavégzéshez hasznalt csatornaihoz hozzafért, azokat megfigyelte.

A tamado tébb oktatasi intézmény alkalmazottjainak kartékony kodot tartalmazo linkkel ellatott
lizenetet kiildétt a KRETA rendszeren keresztiil, és az ebben talalhaté linkre az Ugyfél egyik
munkavallaléja rakattintott. Ezzel a tamadd bejutott és hosszabb ideig bent tartézkodott az érintett
kolléga szamitdgépében, melyen keresztill hozzaférhetett az Ugyfélnél munkavégzéshez hasznalt
rendszerekhez, a szamitégépen elmentve tarolt jelszavakhoz. Az incidens kb. 1.300.000 darab
személyes adatot érinthetett, melyek kb. 100.000-150.000 f6 felhasznaléhoz (akik lehetnek
felhasznaldi jogosultsaggal rendelkezd alkalmazottak, diakok, szil6k) tartoznak.

Az érintettek tajékoztatasarol az Ugyfél a bejelentésben ugy nyilatkozott, hogy Sket tajékoztatta /
tajékoztatasukat tervezi, ahogyan a vizsgalatok fliggvényében ezt sziikségesnek latjak.

Az incidens észlelése utan a felhasznald szamitogépe Ujratelepitésre, az érintett felhasznaléi fiok
pedig megsziintetésre kerllt. A halézaton belili szolgaltatasok biztonsaganak fokozasa
folyamatban volt (tavoli elérés szigoritasa, MFA, szikséges és elégséges jogosultsagok
felUlvizsgalata, IT biztonsagi érzékenyités, képzés).

A hatésagi eljaras soran a Hatdsag munkatarsai elézetes értesités mellett 2022. november 17.
napjan az Ugyféllel egyeztetett helyszinen, az Ugyfél kdzponti ligyintézési helyén (1117 Budapest,
Gabor Dénes utca 4.) helyszini szemlét tartottak. A helyszin szemlét megel6z6en az Ugyfél
tajékoztatta a Hatésagot, hogy az éles KRETA rendszer tekintetében az IT infrastruktura elemek a
Klebelsberg Kbézpont fenntartasa ala tartozé kdznevelési intézmények esetén a NISZ Nemzeti
Infokommunikéaciés Szolgaltatd Zrt.-nél talalhatok. Az Ugyfél belsd fejlesztéi kdrnyezeteire,
munkaszervezésre €és munkavégzésre hasznalt bels§ csatornaira vonatkozéan a Rufusz
Computer Informatika Informatikai Szolgaltatdé Zrt. (székhely: 1111 Budapest, Budafoki ut 59.,
cégjegyzékszam: 01-10-140532) lat el adatfeldolgozoi tevékenységet. A helyszini szemle soran a
Hatdsag altal feltett kérdésekre az Ugyfél — tobbek kdzott - az alabbi informaciokat szolgaltatta.

Az Ugyfél szoftverfejlesztéssel és szakértéi tevékenység nyujtasaval is foglalkozik. Ahogy
érzékelték az incidenst [megj.: 2022 szeptember kbézepén], azonnal lecserélték az adathalasz
tdmadas aldozataul esett munkavallalo (a tovabbiakban: érintett felhasznald) gépét, és inaktivaltak
a jogosultsaghalmazat, de a munkavallalé a Google accountjaba szinkronizalta a belépési adatait.
Oda a NISZ-es hozzaféréshez szikséges autentikacidit nyilatkozata szerint nem szinkronizalta fel.
A tamadoknak a Google iranyaba nyitva maradt egy session, a jelszot igy szerezték meg. Az
incidens a cégcsoporti halézatban tortént, nem az éles KRETA rendszerben. Az érintett
felnasznalonak nem volt rendszergazdai jogosultsaga. Az Ugyfél a Hatosagnak atadta az incidens
bekdvetkezését kovetd IT biztonsagi és egyéb intézkedésekrdl szolo feljegyzést, illetve azt
nyilatkozta, hogy a munkavallalék hozzaférési jogosultsagairdl szolé naploallomanyokat atadja a
Hatosagnak. 600 kollégajuknak van VPN hozzaférési jogosultsaga a covid jarvany miatt.

Az érintett felhasznalo a levelezéshez, bels6 kommunikaciot tamogatd chatrendszerhez, a KRETA
rendszer forraskddjait tartalmazé informatikai fejlesztdi rendszerhez, support rendszerhez fert
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hozza allandé jelleggel, illetve a support feladatai ellatasa kapcsan idélegesen hozzafért a KRETA
rendszerben személyes adatokhoz.

Az Ugyfél nyilatkozata szerint semmilyen informéaciéjuk nem volt arra vonatkozdan, hogy
személyes adat keriilt volna ki, a KRETA rendszer védett allami kérnyezetben fut. Aki jogosultan
Iép be, annak nincs tovabbi belsd szlrése. Nem észlelték, hogy nagy mennyiségil adat aramlott ki
a VPN-en keresztll.

A 2022 szeptemberében tértént incidensnél a VPN-en nem volt nagy adatmozgas, az Ugyfél ezért
lezarta az lgyet. Ezt kdvetéen, 2022 novemberében jelent meg a belsé kommunikacios fellleten a
tamadok arrdl szolé (izenete, hogy feltérték a rendszeriiket. Ekkor szembesiilt vele az Ugyfél,
hogy nagyobb a probléma, mint hitték, és megtették a szilkséges bejelentéseket, tovabba
megvizsgaltak azokat a kdrnyezeteket, ahol a fejleszték dolgoztak. Ebben érintettek voltak olyan
excel tablazatok, melyekben voltak az éles KRETA rendszerbél lementett személyes adatok. Ezek
azért voltak az UgyféInél, mert az érintett felhasznald support tevékenységet, és kilénb6zé, a
KRETA rendszerrel kapcsolatos hibajavitasi munkalatokat végez, valamint megkereséseseket
teljesit, melyek elvégzéséhez sziikséges lehet az éles rendszerbdl az adatok atemelése. A
megkeresésesek [...] rendszeren keresztiil vagy e-mailen keresztil érkeznek az Ugyfélhez,
magaban a hibabejelentd Gzenetekben is tdbbszoér eléfordul, hogy személyes adatok szerepelnek.
Ezeket a személyes adatokat tartaimazo fajlokat az Ugyfél rendszeresen térli, nem vezet
nyilvantartast arrél, hogy milyen személyes adatok kertiltek igy at a rendszeriikbe, de ez az éles
rendszerben tarolt 6sszes személyes adat kevesebb mint 1%-at teszi ki.

A tamadé érvényes jogosultsagokkal Iépett be, ezért a belsé tevékenységek logjait az Ugyfél nem
tudja kévetni, nem tudja atadni. Az Ugyfél nyilatkozata szerint nem lehet kizarni, hogy az érintett
felhasznald VPN hozzaférésén keresztiil hozzafértek az éles rendszerhez. Elvi szinten tehat
elképzelhetd, hogy VPN-en keresztil bejutottak a NISZ Zrt.-nél kezelt éles rendszerbe, de ennek
tényleges bekovetkeztét sem a NISZ Zrt.-nél, sem az Ugyféinél nem erdsitette meg semmilyen
vizsgalat.

A support tevékenység kézben 2022. szeptember 10. és 2022. november 9. napja kozott az éles
rendszerbdl lementett adatok 10 intézményt érintettek (kb. 1.3 millid6 személyes adat). A Hatésag
kérdésére az Ugyfél azt nyilatkozta, hogy az 1.3 millié személyes adat csak egy becslés, és nincs
réla tudomasuk, hogy pontosan kiknek és milyen tipusu személyes adatai ezek.

Az Ugyfél IT szakértéje arrél a sajtéban megjelent informaciordl, hogy 238GB adat ki lett masolva
a rendszerbdl, nem tudta megmondani, hogy helytallé-e, ezt a logokbdl Iehetne kideriteni.

A szeptemberi incidensrél valod értesités az intézményektdl jott be, az Ugyfelet kérték fel
vizsgalatra, mint adatkezelék kérték az adatfeldolgoz6 segitségét sajat incidensuk
vonatkozasaban, ezért nem latta sziikségesnek akkor az Ugyfél a bejelentést.

Az Ugyfél korabban prébalta a password policyt megvaltoztatni a felhasznalok iranyaba, de ez a
Klebelsberg Kozpont részérél nem nyert tdamogatast. A novemberi észlelés esetén 2022.
november 8. napjan belsd vizsgalat folyt, feltették a KRETA rendszer felhasznaléi oldalara 2022.
november 10. napjan a tajékoztatast. Minden intézményvezetd részére megjelent egy Ulzenet,
amely meger6siti a tamadas tényét, de leirja, hogy az éles rendszerhez nem fértek hozza. A
tajékoztatas szovegét az Ugyfél a Hatdsag felé tett adatvédelmi incidensbejelentéshez mellékelte.
A support tevékenység kozben az Ugyfél belsé rendszereibe lementett személyes adatok
érintettjeit és adatkezel6it kilon nem értesitették az incidenssel kapcsolatban, csak a fenti
tajékoztatast kozolték veliik.
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Az éles KRETA rendszer eléréséhez a kétfaktoros autentikacié beallitasara csak november 10.
napjan kerdlt sor.

Harom modulnak kerllt ki a forraskodja, ami a teljes forraskod 20%-at jelenti. A kikerUlt forraskod
a helyszini szemle idépontjara mar moédosult, az egyezés kb. 90 %-o0s volt. Az Ugyfél nem észlelte
a forraskod kimentését.

Nem volt arra utald jel, hogy a tamadd a Hatdsag altal vegzett helyszini szemle idépontjaban is
hozzaféréssel rendelkezett volna az Ugyfél rendszereihez. A kulfoldi IP cimek letiltasra kerdltek,
az Ugyfél kollégai azéta is folyamatosan figyelték ezeket a tevékenységeket.

A szemle végén az Ugyfél képviseli a helyszinen atadtak a Hatdsag részére az érintett

felhasznald 2022. szeptember 14. napjatol 2022. november 8. napjaig terjed6 idészakra vonatkozo

VPN adatforgalmat, illetve az Ugyfél részérdl a kovetkezd, a RUFUSZ Zrt. éltal teljesitendd

vallalasok torténtek:

- jogosultsag matrix megkiildése a Hatdsag részére az érintett felhasznald kapcsan 2022.
november 22. napjaig,

- az érintett felhasznald 2022. november 8-17. napja kozotti idészakra vonatkozé VPN
adatainak megkulldése a Hatdsag részére,

- feltehet6en relevans szirt felhasznaldi logok.

2022. november 30. napjan az Ugyfél a Hatésag altal kordbban irasban feltett kérdésekre
megkuldte a valaszat, ezek 6sszefoglalva az alabbiak voltak.

A KRETA rendszer vonatkozasaban az Ugyfél kizarélag adatfeldolgozdi szerepkort télt be,
adatkezel6knek az alabbi kdznevelési intézmények (iskolak) tekintenddk:

- szulé / gyermek felhasznalok esetén az az intézmény, melynek a gyermek a tanuléja

- pedagogus / egyéb foglalkoztatott személy esetén az 6ket foglalkoztatod intézmény.

A koznevelési intézmények gyljtik az érintettektl a személyes adatokat, és 6k hatarozzak meg a
tanuldkrol / gondvisel6krdl / alkalmazottakrol nyilvantartott adatok kezelésének céljat, médjat és
eszkozeit a nemzeti kdznevelésrél szolé 2011. évi CXC. térvény vonatkozo rendelkezései alapjan.
Az Ugyfél a KRETA rendszer vonatkozasaban adatfeldolgozonak tekintends, a KRETA rendszert
hasznald intézményekkel vagy fenntartoikkal megkétott KRETA rendszerre  vonatkozo
Szoftvertermék szolgaltatasi szerz6dés (vagy vallalkozasi szerz6dés) és hozzajuk kapcsolodo
adatfeldolgozasi szerz6dés alapjan.

Az Ugyfél a szerzé6dések alapjan ellatia a KRETA terméktamogatasi szolgaltatasokat, melyek az

alabbiakat tartalmazzak:

- Ugyfélszolgalat — Helpdesk miikddtetése

- Rendszerkdvetés, jogszabalykdvetés elvégzése

- Bejelentés kezelés (KRETA Rendszer bejelentett hibaira vonatkozéan a bejelentést kdvetsen
megkezdi a hibak elharitasat)

- Szoftverfrissités elvégzése

- Szakértbi, tanacsadoi tevékenység

- KIR interface tamogatas

- Oktatas megtartasa

- KRETA informaciébiztonsagi és adatvédelmi audit tdamogatasa

- Havi eredménytermékek elkészitése (KRETA terméktamogatasrdl szdld jelentés; KRETA
Szoftverfrissitésrél sz6l6 jelentés; KRETA Terméktamogatas (bejelentések) jelentése az
erintett modulok vonatkozasaban)
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Az Ugyfél biztositia tovabba a szerz8dés alapjan a hatdsagok, intézmények részére az
adatszolgaltatasok elvégzését is.

Az Ugyfél allaspontja szerint a hatarozat elején linkelt cikkekben foglaltak nem tartaimazzak teljes
egészeben a valés eseményeket. Az adathalasz tdmadas a lefolytatott vizsgalataik szerint nem az
éles KRETA rendszert, kizarélag az Ugyfél belsé munkavégzésre és munkaszervezésre hasznalt
eszkozeit érintette. 2022. szeptember 15. napjan tébb intézménytél érkezett megkeresés az Ugyfél
felé, hogy az intézmények alkalmazottjai kartékony kodot tartalmazé linkkel ellatott Uzenetet
kaptak a KRETA rendszeren keresztiil. A kartékony kodot kivizsgalas céljabol Outlook levelezé
rendszeren keresztul kildték at az Ugyfélnek az Ugy kivizsgalasban érintett kollégainak. Ekkor
kattintott az érintett felhasznaldé a linkre annak megvizsgalasa céljabdl. 2022. szeptember 18.
napjan (vasarnap) az érintett felhasznaldé a Gmail fidkjan keresztll kapott értesitést gyanus
tevékenységrél (belépésrél), és ekkor jelszét valtoztatott. A [...] bérszamfejté programtdl is
érkezett a munkahelyi e-mail cimre levele, hogy kétfaktoros autentikaciohoz tartozé koddal
erésitse meg a belépését. 2022. szeptember 19. napjan jelezte az érintett felhasznald a problémat
a felettesének és az lizemeltetési csoportvezetének, és beszamolt egyuttal arrdl is, hogy korabban
rakattintott a kartékony kodot tartalmazo linkre. Az Ugyfél lizemeltetéssel foglalkozd kollégai —
miutan izolalt kérnyezetben lefuttattdak a kartékony kodot tartalmazo linket — felszolitottak a
munkavallalékat 2022. szeptember 21. napjan 15:20 perckor, hogy haladéktalanul vizsgaljak at a
szamitogépeiket, és ellendrizzék, hogy egy adott mappa telepllt-e a szamitdégépikre. Az érintett
felhasznal6 a nevezett mappat megtalalta a szamitdogépén, mas munkavallalo esetén ez a mappa
nem teleplilt a szamitogépre. Az eset észlelésével parhuzamosan az Ugyfél vezérigazgatojat is
tajékoztattak az eseményekrdl és a javasolt, azonnali intézkedésekrél. Az érintett felhasznald
belépési azonositoi, jogosultsagai 2022. szeptember 21. napjan 16:00 korul, a mappa észlelése
utan haladéktalanul inaktivalasra keriltek, a gépe levételre kerilt a haldzatrél. Szintén aznap az
érintett felhasznald bevitte a szamitdogépét a Rufusz Computer Informatikai Zrt.-hez, uj
szamitogépet kapott, és Uj jelszot is. Ezt kdvetben fokozatosan kapta vissza a VPN és egyéb
jelszavakat. 2022. szeptember 22. napjan a kapott Uj szamitégépet és jelszot az érintett
felnasznalé (izembe helyezte az Ugyfél halézatan (mivel az elsé belépéshez belsé halozati
csatlakozas szilkséges). Az Uzemeltetési csoportvezetd iranyitasaval az &sszes korabban
hasznalatban levé jelszavat megvaltoztatta. Az Ugyfél kijeldlt kollégai kivizsgaltak az egyes
bejelentéseket, elemezték a belépéshez tartozé log adatokat, annak érdekében, hogy a szikséges
intézkedéseket megtegyék. 2023. szeptember 23. napjan az Osszes éles kornyezet bejovd
forgalman korlatozasra kerultek a kalfoldi IP cimekrél érkezé kérések, tovabba felkérésre kerilt a
NISZ Zrt. is, hogy intézkedjen a kilfoldi IP cimek kitiltasarol. 2022. szeptember 23. napjan az
Ugyfél felvette a kapcsolatot a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézettel,
az altaluk javasolt Iépéseket (jelszévaltoztatas, gépek atvizsgalasa) megtette.

Mivel a tamadé az Ugyfél munkavallalojanak felhasznalonevével és jelszavaival — barmely
modositas és aktivitas nélkul — tartdzkodott bent a belsé rendszerekben, a tdamadas valtozatlan
fennallasarol és az incidens bekovetkezésének lehetéségérdl csak 2022. november 7. napjan
szerzett az Ugyfél tudomast, amikor a belsd kommunikaciés felilleten a tdmadé arrdl szolo
Uzenete jelent meg, hogy feltérhették az Ugyfél belsé rendszereit. A tudomasszerzést kdvetéen
még aznap kérte az Ugyfél szakérték kdzremiikddését arra vonatkozéan, hogy mely rendszereket
érintette / érinthette a tamadas. A részletes vizsgalat lefolytatasa hosszabb id6ét vett igénybe. A
vizsgalat menetérél és annak eredményérdl szolé jegyzékdnyv megkiildésre kerilt a Hatésag
részére. A vizsgdlatokat kovetéen 2022. november 10. napjan az Ugyfél megkezdte az
adatvédelmi incidens Hatosagnak térténd bejelentését.

Az Ugyfél allaspontja szerint az adatvédelmi incidenst a tamadonak az Ugyfél belsé
rendszereihez, az azokon szereplé adatokhoz val6é jogosulatlan hozzaférése idézte el6. Az
incidenshez kapcsol6édd kockazatértékelés szintén megkildésre kerllt a Hatésag részére. A
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vonatkozd napléfajlok egy részét az Ugyfél a Hatdsag altal lefolytatott helyszini szemle soran a
Hatdésag munkatarsainak atadta, a tovabbi log adatokat és vonatkozé jogosultsagokat pedig a
valaszlevél mellékleteként juttatta el a Hatésagnak.

Az Ugyfél a szoftvertermék tdmogatasara vonatkozo szerzd8dés alapjan kialakitott kommunikacios
protokollnak megfeleléen az adatkezel6ket az aldbbi (intézmények KRETA fidkjainak
féképernyéjén elhelyezett) rendszerlizenettel értesitette 2022. november 10. napjan: ,Tisztelt
Cimzettek! Az eKRETA Informatikai Zrt. az internetes hirportalokon kézzétett cikkekben
foglaltakkal &sszefiiggésben a Tarsasag belsé fejlesztbi kérnyezeteif, munkaszervezésre és
munkavégzeésre hasznalt bels6 csatornait érinté tamadassal kapcsolatban az incidens gyanujat a
Jjogszabalyoknak megfelel6en jelentette a Nemzeti Adatvédelmi és Informaciészabadsag
Hatbésagnak. Tarsasagunk jelenleg is vizsgalatot folytat az esetlegesen érintett rendszerek, adatok
feltaraséara vonatkozéan.”

A Hatosag 2022. december 19. napjan kelt, NAIH-8516-10/2022 iktatoszamu levelében feltett
kérdéseire az Ugyfél az alabbi valaszokkal szolgalt.

A KRETA rendszerbdl korabban lementett személyes adatokat (melyek tesztelés céljabdl az
érintett felhasznalé szamitdogépén a tamadas idépontjaban éppen elérhetbek voltak), az érintettek
szamat és az adatok mennyiségére vonatkoz6 informaciokat a valaszhoz mellékletként megkuldott
excel tablazat tartalmazta, melyben 12 darab szakképzési centrumhoz kapcsoléddan szerepelnek
(a jelen hatarozat 59-60. bekezdésében szerepl6) személyes adatok, dsszesen — az excel
tablazatban szereplé adatok szerint - 8574 tanuld ~290.000 adata, 11.082 gondvisel6 ~44.000
adata, valamint 1205 alkalmazott ~35.000 adata.

Az Ugyfél belsé rendszerei tekintetében az érintettek az Ugyfél azon munkavallaloi, akik az érintett
belsé kommunikacids rendszerhez hozzaférnek. A munkavallaloknak kizarélag a neve (teljes neve
vagy kitalalt felhasznaloneve), mellyel a belsé Uzenetklldé rendszerbe bejelentkezik, valt
illetéktelenek szamara elérhetévé. A tovabbi belsd rendszerekben esetlegesen elérhetévé valt
személyes adatok mennyiségérdl és kategoriairdl az Ugyfél a Hatosag kérdésére 2023. december
8. napjan adott vélaszt, a kdvetkez6k szerint. 2022 novemberében az Ugyféinek 138 f&
alkalmazottia volt, ebbsl 36 f& tartozott a KRETA Projektigazgatésaghoz, mint szervezeti
egységhez, ahova munkakore alapjan az érintett felhasznalé is. Az érintett felhasznald a
kovetkez8 rendszerekbe volt bejelentkezve a tamadas id6pontjaban: [...], [...], [...] (jelszavak
tarolasa), Notepad++, VPN, Total Commander, Office 365 és Outlook, Slack (bels6
kommunikaciés platform), webbongészék, tgyvitel, [...] (szabadsagnyilvantarté alkalmazas). A
belépés a Slack és a [...] kivételével mindenhova a céges fidkba torténd belépéshez hasznalt
autentikacioval [...] lehetséges, a Slack alkalmazasba munkahelyi e-mail cimmel és sajat
jelszéval, a [...]-be pedig felhasznalénévvel és jelszoval lehet belépni. A Slack Uzenetkildd
rendszeren a kollégak egymas nevét, mint személyes adatot lathatjak, igy a tamadd ezen a
fellleten a belépett munkavallalok neveit lathatta. A munkavallalék ezen a platformon néha
(munkahelyi kotédés(i) személyes fényképeket is megosztanak egymassal, ennek kdvetkeztében
a tdmado az egyik kollégardl készult képet letoltdtte az Uzenetklldd rendszerbdl, és kdzzétette a
Telegram csatornan (ahol a KRETA forraskadjat is publikalta). Az Outlook levelezé rendszert az
Ugyfél minden munkavallaléja hasznélja, abban megtalalhaté a munkavallalok neve, beosztasa,
elérhetésége (e-mail cim, telefonszam). A tdamadd szamara azon levelezések adatai valhattak
megismerhetévé, akivel az érintett felhasznald az azt megel6z6 idészakban levelezést folytatott. A
[...] rendszerben szintén lathaté a munkavallalék neve, és az, hogy a munkavallalé szabadsagon
van. A [...] esetén a KRETA rendszerbdl szarmaz6 anonimizalatlan tesztadatokhoz férhetett hozza
a tamado (Id. 45. bekezdés). Az Ugyfél megemlitette, hogy az incidens kivizsgalasa soran a belsd
rendszerek vizsgalatat megelézéen a hangsulyt elsédlegesen a KRETA rendszert ért esetleges
incidens vizsgalata elézte meg, melynek eredményeképpen megallapitast nyert, hogy a KRETA
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rendszert nem érte adathalasz tamadas. Egy kuls6 allami tulajdonu vallalkozo 2023 december
végeéig vizsgalatot folytat az Ugyfél részére, melynek keretében a KRETA rendszer felhasznaléira
vonatkozé adatok felderitését célzo keresést folytat az un. dark weben?.

A tényallas megfelel§ tisztdzasa érdekében a Hatésag a NISZ Zrt.-t is megkereste tobb
alkalommal, a NISZ Zrt. valaszaibdl az alabbiak dertltek ki.

A NISZ zrt. a KRETA rendszer vonatkozasaban kizarélag bizonyos infrastruktira (laaS)
és tlizfal szolgaltatasokat biztosit a Klebelsberg Kézpont, mint megrendelé szamara, a KRETA
alatt futd operaciés rendszerek, illetve a KRETA alkalmazas (izemeltetése kivill esik ezen
szolgaltatasi koron. A tiizfalon a KRETA rendszerre vonatkozéan a NISZ Zrt. kizarélag az Ugyfél
kérése alapjan végez beallitasokat, tekintettel arra, hogy az un. OSI-modell szerinti szallitasi
rétegig (layer 4 szintig) nyujt szolgaltatast. Ennek keretében a NISZ Zrt. tevékenysége a
kovetkezékre terjed ki: IP-cim és port engedélyezése vagy tiltasa a forras és a cél kozott.

A fentiek alapjan a NISZ Zrt.-nek sem az alkalmazashoz vagy adatokhoz valé hozzaférésekrdl,
sem azok jogos vagy illetéktelen voltardl nem all médjaban nyilatkozni, mert ezek a tevékenységek
alkalmazasszinten (alkalmazas rétegben, layer 7 szinten) térténnek. A NISZ Zrt. a nyujtott
szolgaltatasok koérében a halézati (layer 3-4) szint folotti eseményeket nem figyeli és nem
naplézza.

A NISZ Zrt.-t nem kereste meg az eKRETA Zrt. a naluk bekdvetkezett adatvédelmi incidenssel
Osszefliggésben, errél a NISZ Zrt. a sajtébdl értesiilt. A Klebersberg Kézpont 2022.09.22-én
14:43-kor feladott e-mailben kérte a NISZ Ugyfélszolgalaton a ,KRETA rendszer kiilfldi
elérésének ideiglenes blokkolasat’. E kérés indoklasa a kovetkezd volt: "Az elmdlt napokban
sajnélatos médon megnévekedett a KRETA rendszer elleni tdmadasok szama. A tdmadésok
kiilbnféle moédszerekkel térténnek, de k6z0s jellemzdjiik, hogy a probalkozasok szinte kizardlag
kdilféldi IP cimekrdl térténnek.”

Kiegészitésként a NISZ Zrt. az alabbi kérést kapta 2022. szeptember 26. napjan az Ugyféltél:
.Kérem vizsgaljak felll az eszkdzdlt beallitasokat, ugyanis 2022-09-24 10:21:25.727-kor példaul a
[...] IP cimrél még tortént sikeres prébalkozas!”

A NISZ Zrt.-nek nincs tudomasa arrdl, hogy az éles rendszert érintd, fenti tlizfalbeallitasi kérések a
sajtoban megjelent adatvédelmi incidenssel 6sszefliggésben allnak-e.

A NISZ Zrt. érintett hatarvédelmi rendszere (tlizfal) felhasznaldéi azonositast (autentikacié) és
hitelesitést (authorizacio) nem végez, igy a hozzaférések illetéktelenséget nem tudja vizsgalni. A
NISZ Zrt. az illetéktelen hozzaféréssel kapcsolatban vizsgalatot sajat hataskorben nem folytatott.

A NISZ Zrt. a KRETA rendszerrel kapcsolatos (Uzemeltetési szolgaltatasainak szintje
(laaS) miatt nem illetékes azon kérdés megvalaszolasaban, miszerint kizarhato-e teljes
mértékben, hogy az éles KRETA rendszerhez a tamadd(k) hozzaférést szereztek, onnan adatokat
mentettek le.

1 A dark web egy olyan része az internetnek, amely elrejtve marad a hagyomanyos keresémotorok szamara, ez a mély web (deep web)
egy specialis része, ahol az anonimitasnak és a titkositasnak kiemelt szerepe van. Az itt zajlo tevékenységek kozott lehetnek térvényes
és jogosult célu kommunikaciok is, de gyakran el6fordulnak illegalis tevékenységek, példaul drogkereskedelem, fegyverkereskedelem,
kibertamadasokra készllés, és egyéb illegalis szolgaltatasok. Azért is nevezik "sotét" webnek, mert az elrejtettsége és az anonim
mivolta miatt nehezen nyomon kévethetd.
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55.

56.

57.

58.

59.

Az Ugyfél a Hatdsaghoz 2023. marcius 8. napjan érkezett levelében az alabbi tajékoztatast adta.

Az Ugyfél egy [...] VPN kapcsolaton keresztiil férhet hozza a NISZ Zrt.-nél levd éles KRETA
rendszerhez a felépll6 VPN tunnel-ben (ami egy titkositott kapcsolat az eszkéz és a VPN
kiszolgald kozott). Ez titkositasi kulcs nélkul feltérhetetlen, igy sem a tamadok, sem
internetszolgaltatdé (ISP) nem férhet hozza az adatokhoz. A VPN tunnel gyakorlatilag egy privat
utvonalat jelent az internethez kdzvetité szerveken keresztlil, nincs protokoll vagy port szinti
korlatozas. A fogadd oldalon a VPN kapcsolat felépitése kizardlag titkositott SSL csatornan
torténik. A VPN egy szabvanyos [...] VPN. Az Ugyfél forrascime: [...]. Az éles KRETA rendszer cél
IP cimei: [...] és[...].

Az Ugyfél fejlesztéi kdrnyezetéhez hasznalt VPN rendszerben is letiltasra keriltek a kilféldi IP
cimtartomanyok 2022. november 9-ei datummal.

A rendelkezésre allé napléallomanyokbdl csak azt tudjak megallapitani, hogy az érintett
felnasznalé azonositdjaval és jelszavaval, kizardlag az Ugyfél szokasosan hasznélt rendszerein
keresztiil Iéptek be az éles KRETA rendszerhez, utdlag nem lehet megéllapitani, hogy volt-e ezek
kozott illetéktelen bejelentkezés.

Felhasznaloi szintli hozzaféréssel az Ugyfél nem rendelkezik a KRETA rendszerhez, de a KRETA
rendszer mdgétt futd adatbazisokhoz, logolasi rendszerekhez, alkalmazas szerverekhez az Ugyfél
VPN kapcsolaton keresztll az egyuttm{ikédési megallapodasban részletezett feladatok ellatasa
érdekében - kizarélag nevesitett felhasznaldkkal, sziikséges és elégséges jogosultsagokkal -
hozzafér. Ezaltal az Ugyfél a KRETA rendszerben tarolt jelszavakon kiviil minden, a KRETA
rendszerben tarolt adathoz hozzafér, melyek:
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60.

AVDLIRA 51N

Lal

-latitt;ir] | i | “ ii Ii”l i

neme lgen
szUl.ddum lgen
sziil.néw Igen
anya neve lgen
Allampolgarsag lgen
srll.orszdg lgen
réy lgen
anyanyelve lgen
Oktatasi azonositd lgen
addazonositd jel MNem
TAl szam MNem
fadllasi-e lgen
szakértGifviszgaelndki tevékenységet

vigez-e lgen
rendelkezik szakvizsgdval Igen
rendelkezik e tovabbképzéssel lgen
kezelheti-e a didkok kizdssbgi

szolgalatait lgen
alkalmazas kerdete/vépe lgen
kitelezd draszdm lgen
rmunkakér tipusa lgen
rmunkaviszony tipusa lgen
tartds helyettesitésre lett-e felvéve lgen
tartds helyettése van-e lgen
besoroldsi fokozata lgen
munkaidékedvezmény oka Igen
nyugdijas-e Mern
foglalkoztatas tipusa lgen
vezetdi drakedvezmény oka lgen
Attanitd-e Merr
pedagdpus végrettségei Nem

néy lgen
rokonsag foka lgen

elérhetdségi adatok (lakeim, tel.szdm, email) Nem
térvényes képv-e lgen
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ADATEOROK

Tanuldra vonatkozd adatelemek Kételezden kitéltendd/nem kitelezd
rierre lgen
sziil. datuim lgen
szl ruby lgen
anya neve lgen
allampolgar lgen
sziil.orszdg lgen
néy lgen
anyanyelve lgen
Oktatdsi azonositd lgen
addazonositd jel Czak Szakképzéshen kitelezd
TAJ sz Czak Szakképzésben kitelezd
bankszdmlaszam Czak Szakképzéshen kitelezd
BTMN (beilleszkedési, tanulisi, magt, nevelési
nehézséggel rendelkezd) lgen
SMI{sajdtos nevelési igényi) lgen
Didkig.szam MNem
Allamilag gondozott-e lgen
dvismétls-e lgen
ingyentankdnyv jogosult lgen
jogviszony adatok lgen
sajiros munkarendben tanul-e lgen
részedil-e szoc tdmogatisban lgen
tandijkoteles-e lgen
tankotelezett-g lgen
vendégtanuld-e lgen
kollégiumi ellatasban részedsdl-e lgen
rendszeres gyermekvédelmi kezdvezmény lgen
spartjellemzdk Mem
valldsa Mem
srakképréssel kapesolatos adatok (szakmai dgazatra
vonatkozd adatak) Czak Szakképzésben kitelezd
osztalybesorolasai lgen
tanuld mulasztas adatai lgen
tanuld értékelései lgen
tanuld kapott feljegyzései lgen
elérhetdségi adatok (lakcim, tel.szdm, email) lgen

61. Az éles KRETA rendszerben az Ugyfél tajékoztatasa szerint 6sszesen kb. 225 ezer
alkalmazott, masfélmillié diak és 1.87 millié gondviselé személyes adata talalhaté meg. Ez a
személyes adatok mennyiségét illetden az alkalmazottak esetében ~6.5 millié, diakok
esetében ~47 millié, gondvisel6k esetében pedig ~7.5 milli6 adatot jelent (az adatok
toltottsége folyamatosan valtozik a felhasznaldk és az intézmények adattoliési szokasai és a be-
és kiiratkozasok alapjan). A KRETA rendszerben megjelené adatkérokhoz a felhasznaldék nem
minden esetben rogzitenek adatot, amennyiben az adott mezd kitdltése nem koételezd.
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62.

63.

64.

65.

66.

67.

68.

69.

s

A Hatésag az eljaras soran alaposan vizsgalta, hogy az 51. bekezdésben emlitett IP cim
Osszefliggésbe hozhaté-e az gy targyat képezd esettel. Ennek soran a NISZ Zrt. a Hatésaghoz
2023. majus 16. napjan érkezett levelének mellékleteként megkuldott a Hatdésag részére egy olyan
tablazatot, mely a Hatdsag altal jelzett vizsgalati id6szakra (2022. szeptember 15. — 2022.
november 7.) vonatkozdan azokat a sziirt logsorokat tartalmazta, amelyek esetében a forras IP
cim az 51. bekezdésben emlitett [...]. A NISZ Zrt. a rendelkezésre all6 forgalmi adatok alapjan
nem tudta megallapitani, hogy az éles KRETA rendszer szerverhez milyen hozzaférés tortént. Az
Uzemeltetési feladatok ellatasa és végrehajtasa egy, kizarolag ezen feladatok ellatasara kialakitott
és fenntartott, védett csatornan keresztil torténd tavoli hozzaféréssel torténik, erre vonatkozéan
szabalymdédositas a vizsgalt id6szakban nem tortént.

Ezzel kapcsolatbhan a Hatdsag informatikai szakértéi 2023. junius 5. napjan informatikai szakértéi
véleményt készitettek, mely — tdbbek kdzott - az alabbi megallapitasokat tartalmazta:

A KRETA rendszer feltérésével kapcsolatosan a Hatdésag NISZ Zrt.—nek feltett kérdéseire 2023.
majus 16. napjan beérkezett valaszok, illetve bizonyitékként megkuldétt naplofajlok alapjan
megallapithatd, hogy a logok nem teljesek. A NISZ Zrt. technikai hibara hivatkozik és ezért a log-
ok egy jo része hianyzik. A kérdések tobbek kozoétt a NISZ Zrt. korabbi, az Ugyféllel folytatott
levelezésében emlitett tamado IP cimre is vonatkoztak, amely esetben biztosan tudjuk (az Ugyfél
NISZ-nek kuldétt e-mailje alapjan), hogy illetéktelen behatolas tortént arrdl az IP cimrél. Az emlitett
Lamado” IP cim: [...]

[...]

A NISZ Zrt.-t6l kapott log-ok a levelezésben megjeldlt napot ugyan tartalmaztak, bar ez a naplofajl
sem volt teljes. A naplofajlokbol a Hatésag informatikai szakértéi kiolvastak, hogy a tamado IP
cimen keresztiil két masik IP cimet értek el a ,tamadok™ [...] és [...].

Az Ugyfél altal az e-mailben kdzolt idépontban a [...] IP cimet érték el a tamadd IP cimrél. Mindkét
IP cimet a log-bdl is lathatéan a 443—-as porton, vagyis HTTPS protokollon keresztil érték el. Ezt
az IANA altal szabvanyként megallapitott és széles kdrben szabvanyosan hasznalt portot az un.
SSL-tanusitvannyal megvaldsitott, a kliens és szerver kozotti titkositott kommunikaciéhoz
hasznaljak az informatikaban. Eles adatokat tartalmazé teszt rendszert nem szokas kitenni
publikus halézatra, ez nem felel meg a legjobb iparagi gyakorlatnak, zart/védett belsd halézaton
Uzemelnek az ilyen jellegli teszt rendszerek, a tavoli elérés pedig védett csatornan biztositandé. A
fent emlitett IP cimeket megvizsgalva az latszik, hogy a tamadok az éles rendszerhez is
hozzaférhettek. A [...] végii IP cim az internetrél elérhet6 éles KRETA rendszerhez tartozik. Mind a
két IP cim, amit elért a tamado, az éles KRETA rendszer autentikacids felliletére vezet, ahol a
belépési adatok megadasa utan az elektronikus Ugyintézést tudjak a felhasznalok inditani.

Az informatikai szakért6i vélemény tajékoztatas céljabol megkiildésre keriilt az Ugyféinek is, aki az
abban foglaltakra az alabbiakban reagalt.

Az Ugyfélhez 2022 szeptemberében a renddrségtél tobb megkeresés is érkezett, miszerint
kozveszéllyel fenyegetés blintette miatt nyomozas indult ismeretlen tettes ellen. Az elkdvet6(k) a
KRETA rendszer egyes felhasznaléinak fidkjaba Iéptek be a felhasznalé érvényes adataival, majd
kartékony kédot tartalmazé lzenet kikildésére kerlilt sor, mely linkre tobb felhasznalé rakattintott.
Az Ugyfél az intézmények és a renddrség kérésre ekkor kivizsgalta az akkori eseményeket, és a
vizsgalat soran megallapitotta, hogy az illetéktelennek vélt bejelentkezések tdbbségében kulfoldi
IP cimekrél torténtek. Emiatt az Ugyfél munkatarsai a tovabbi tamadasok megakadalyozasa
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70.

71.

72.

73.

74.

75

76.

eérdekében intézkedtek a kulféldi IP cimek letiltasarol. Ezen beallitasrdl a NISZ Zrt. kollégait is
értesitették, és kezdeményezték, hogy a NISZ Zrt. is tegye meg a szlikséges intézkedéseket a
kulfoldi IP cimek letiltasara. Az [...] IP cim esetében az Ugyfél munkatarsai ismét észleltek
belépést, illetve belépési probalkozasokat, ezért kérték Ujra a NISZ Zrt.-t6l a kilfoldi IP cimekre
vonatkozé beallitasok ellenérzését.

Az 51. bekezdésben emlitett levéllel kapcsolatban az Ugyfél megjegyezte, hogy ezen esetben
illetéktelen jelszohasznalat tortént, azaz a ,tamadd” megszerezte a felhasznald felhasznalonevét
és érvényes jelszavat, ezzel lépett be. A szakértdi véleményben szereplé IP cimek a KRETA
rendszer publikus IP cimei [...], melyeket barki elérhet és érvényes felhasznalonévvel, valamint
érvényes jelszéval be tud Iépni az adott KRETA rendszerbe. A fenti két IP cim esetében helyes a
szakértd megallapitasa, miszerint ,a fent emlitett IP-ket megvizsgalva az latszik, hogy a tamaddk
az éles rendszerhez is hozzaférhettek”.

Minden felhasznalé ezeken az IP cimeken keresztll lep be a KRETA rendszerekbe érvényes
felhasznaldnév és jelszo birtokaban. Az Ugyfél hangsulyozta, hogy ezek az IP cimek, és az 51.
bekezdésben emlitett levél is az éles publikus KRETA rendszerre vonatkoznak.

Egyetértett tovabba az Ugyfél a szakértSi vélemény azon megallapitasaval is, miszerint ,mind a
két IP cim, amit elért a tamado, az éles Kréta rendszer autentikacios feliiletére vezet, ahol a
belépési adatok megadasa utan az elektronikus ligyintézést tudjak a felhasznalok inditani”.

A fentiek alapjan a Hatésagnak az eljaras soran nem sikeriilt kétséget kizaréan
osszefiiggést teremtenie a [...] IP cimrél folytatott tAmadas és az ligy targyat képezé
adatvédelmi incidens, illetve az azt okoz6 tamadas ko6zott, igy az eljaras soran ebben a
tekintetben feltart koriilmények a szankcidk kiszabasa soran nem keriiltek
figyelembevételre.

s

Az Ugyfél 2023. oktober 30. napjan kiildétt valasza értelmében az altala folytatott naplézassal
kapcsolatban eléadta, hogy a KRETA rendszerben nem szerepkdrdk szerinti, hanem alkalmazas
szintl logolas torténik. Az egyes napldbejegyzések az alabbi események esetén rogzitik a
kovetkez6 adatokat: 1) rekord (vagyis adott eseményhez tartoz6 naplobejegyzés) létrehozasa (ki
és mikor hozta Iétre az adott rekordot), 2) rekord médositasa (ki és mikor médositotta a rekordot,
az eredeti és a modositott érték is tarolasra kertl), 3) rekord térlése (ki €s mikor térolte a rekordot).

. Az Ugyfél alkalmazottjai a kdvetkezd hozzaféréssel rendelkeznek a naplobejegyzésekhez: 1)

Uzemeltetés / ITB felel6s (hozzaférés szintje: teljes), 2) terméktamogatas (hozzaférés szintje:
olvasasi jog), 3) fejleszték (hozzaférés szintje: olvasasi jog), 4) fejleszték CI/CD? eszkdzok
hasznalatakor (telepités) (hozzaférés szintje: teljes, telepités/mdodositas soran).

A Hatésag kérdésére az Ugyfél szintén tajékoztatta a Hatosagot azokrdl az intézkedésekrél,
amelyeket az incidens kovetkeztében foganatositott. Ezek az alabbiak voltak:

2

A CI/CD olyan modszertan a szoftverfejlesztésben, amely a folyamatos integraciét (Continuous Integration: Cl) és a folyamatos

szallitast (Continuous Delivery: CD) egyesiti.

A folyamatos integracio olyan fejlesztési gyakorlat, amelyben a fejleszt6k a kddot naponta tébbszor egy k6zos fellleten integraljak,
egyeztetik, igy a kisebb valtoztatasok is gyorsan elérhetévé valnak a csapat tobbi tagja szamara. Az integralast kdvetéen minden Uj
kédrészlet ellenérzésre kerll, amely lehetévé teszi a fejleszt6k szamara, hogy koran felismerjék a problémakat és még az elején

javitsak azokat, igy id6t nyerve és minimalizalva a javitandd kddok mennyiségét.

A folyamatos szallitas célja, hogy minél elébb visszajelzés érkezzen a munkarodl, hogy azt minél jobban a megrendel6 igényeihez

lehessen igazitani.
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b)

c)

d)

f)
9)
i)

)

k)

Hitelesitési megoldasok felllvizsgalata, szabalyozas attekintése: 2022 november-
decemberében megtoértént.

E-mail biztonsag fellilvizsgalata: Az adathaldsz tevékenységrél a KRETA kézponti oldalan
elhelyezésre kerilt egy tajékoztatd, illetve az Ugyfél munkavallaloi kilén, a belsé
rendszerekre és sajat e-mailekre vonatkozo6 tajékoztatast kaptak ebben a témakdérben. Egy
,BONgész6 biztonsagos jelszd tarolasa” ciml dokumentum, illetve egy adathalasz levelek
felismerésére szolgald altalanos tajékoztatd kikildésre kerllt szintén a munkavallalok
szamara.

A kilfoldi IP cimek letiltasra keriiltek a KRETA rendszerek WEB elérhet6ségein, valamint az
Ugyfél VPN elérhetéségein (egyedi bejelentés alapjan kivételi listak engedélyezhetéek).

Az Ugyfél belsé haldzatahoz tartozé felhasznalonevek és jelszavak biztonsaganak fokozasa
érdekében utasitas kertlt kiadasra 2022 novemberében. Ez tartalmazza, hogy tilos elmenteni
a céges rendszerek (Outlook, [...], [...], PROD vagy UAT kérnyezeten lévé KRETA, illetve
egyéb KRETA modul, stb.) felhasznaldihoz tartozé jelszavakat a béngészében. A nem AD
autentikaciét hasznalé rendszerekhez eltér§ jelszavakat kell hasznalni. Az AD policy-t
meghaladd, nem kitalalhatd jelszavakat kell hasznalni. Jelsz6 megosztasa barkivel tilos. A
magan és céges jelszavakat szigortian szét kell valasztani.

Kétfaktoros azonositas bevezetése 2022. november 15. napjan: Klebersberg Kézpont VPN
elérésére, az Ugyfél belsd kommunikacidjara hasznalt Slack alkalmazas, és az [...] esetében.
Az Ugyfél a munkatarsaknak a bels6 rendszerekhez valé hozzaférései esetében bevezette a
kotelez6 kétfaktoros azonositast, valamint megtiltotta sajat Google fik magancélu
hasznalatat a munkahelyi eszk6z6kon.

2023. junius 9. napjan az Ugyfél uj, felllvizsgalt és a nemzetkozi j6 gyakorlatok alapjan
atalakitott IT biztonsagi szabalyzata kbzzétételre kertilt.

A halozati eréforrasok atalakitasa 2023 februarjaban megtértént.

Az Ugyfél munkatarsai 2023 januarjaban adatbiztonsagi és adatvédelmi oktatason estek at.
Az adatbazisok oszlop szintli titkositdsanak lehet6sége felmérésre kerilt, azonban a
rendszer teljesitményének romlasara tekintettel ennek megvaldsitasa jelenleg nem
lehetséges.

Minden 2023. oktdber 31. napja utan keletkez6 eseti mentés (copyonly) vagy mentési lanc
allomanyai titkositott formaban kertlnek tarolasra. Azok visszadllitdsa csak a titkosité kulcs
birtokaban lehetséges.

Tobb faktoros autentikacié bevezetése: az ,Uj jelszokezelési eljarasrend kialakitasa” cimi
dokumentum elkésziilt, és a funkcio fejlesztés alatt all. Ennek célja a diakok / tanarok
/intézményi adminisztratorok / kdzponti KRETA felhasznalok és gondviseldk regisztracids és
belépési folyamataban a biztonsag névelése. A funkcié a kdzponti KRETA felhasznaldk/
tanarok /intézményi adminisztratorok szamara bevezetésre kerult 2023 juniusaban.

Az Ugyfél adatbéazis biztonsagi szabalyzata (jogosultsagkezelés, minimum jogosultsag elve,
szerepkorok szétvalasztasa) elkésziilt, kihirdetése a valasz idépontjaban folyamatban volt.

A legmagasabb szintli jogosultsagi korok az Ugyfél halozataban 2023 januarjaval
felGlvizsgalatra kertltek.

Az NSZFH (Nemzeti Szakképzési és Felndttképzési Hivatal) kdrnyezetében talalhato
intézményi KRETA SQL szerverének ellenérzése megtortént.

Minden munkavallalé szamara orientacié 2023. oktdber 26. napjan, hogy csak Windows vagy
tanusitvany alapu hitelesitést hasznaljanak.

Felmérésre kerult, hogy a kulcsok tarolasahoz milyen szoftveres és hardveres feltételek
szikségesek, ennek a bevezetése a tervek szerint 2023 év végeig megtorténik.

A rendszeres API kulcs cserékhez képest id6kdzi kulcscseréket hajtott végre az Ugyfél.
Automatizalt folyamatokhoz sziikséges nem megszemélyesitett felhasznaldk jelszocseréje
rendszer szinten:

A KRETA rendszerben alapvetéen harom ilyen entitas létezik:

1. [.]
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2. [..]
3. [.]
Mindharomnak a cseréje megtortént 2022 november 7. és 15. napja kozott.

s) A fejlesztdi kérnyezetben hasznalt kddok biztonsagi felllvizsgalata megtortént. Beallitasra
keriiltek olyan peremfeltételek, melyek segitségével az automatizalt felllvizsgalat
folyamatosan torténik. A fejleszték mar csak nevesitett felhasznaldként tudnak belépni. Az
Osszes projekt esetében folyamatos a felllvizsgalat és a megfelel6 kapcsolédasi mod
beallitasa, ahol az szlikséges.

Il. Alkalmazott jogszabalyi rendelkezések

77. Az altalanos kdzigazgatasi rendtartasrdl szol6 2016. évi CL. térvény (a tovabbiakban: Akr.) 99. §-a
alapjan a hatésag — a hataskdrének keretei kozott — ellenérzi a jogszabalyban foglalt
rendelkezések betartasat, valamint a végrehajthato déntésben foglaltak teljesitését.

78. Az altalanos adatvédelmi rendelet 2. cikk (1) bekezdése alapjan az adatvédelmi incidenssel
érintett adatkezelésre az altalanos adatvédelmi rendeletet kell alkalmazni.

79. Az altalanos adatvédelmi rendelet 4. cikk 12. pontja hatarozza meg, hogy mi minésul adatvédelmi
incidensnek, ez alapjan ,adatvédelmi incidens”: a biztonsag olyan sérilése, amely a tovabbitott,
tarolt vagy mas moédon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan koézlését vagy az azokhoz valdé jogosulatlan
hozzaférést eredményezi.

80. Az altalanos adatvédelmi rendelet (75) és (76) Preambulum bekezdése értelmében a természetes
személyek jogait és szabadsagait érintd — valtozo valdszinliségli és sulyossagu — kockazatok
szarmazhatnak a személyes adatok kezelésébdl, amelyek fizikai, vagyoni vagy nem vagyoni
karokhoz vezethetnek, kulondsen, ha az adatkezelésbdl hatranyos megkllonboztetés,
személyazonossag-lopas vagy személyazonossaggal valo visszaélés, pénzigyi veszteség, a jo
hirnév sérelme, a szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas
jellegének sérillése, az alnevesités engedély nélkil torténd feloldasa, vagy barmilyen egyéb
jelentds gazdasagi vagy szocidlis hatrany fakadhat;, vagy ha az érintettek nem gyakorolhatjak
jogaikat és szabadsagaikat, vagy nem rendelkezhetnek sajat személyes adataik felett; vagy ha
olyan személyes adatok kezelése torténik, amelyek faji vagy etnikai szarmazasra, vagy politikai
véleményre, vallasi vagy vilagnézeti meggy6z6désre vagy szakszervezeti tagsagra utalnak,
valamint ha a kezelt adatok genetikai adatok, egészségigyi adatok vagy a szexuadlis életre,
biintet6jogi felelésség megallapitasara, illetve blincselekményekre, vagy ezekhez kapcsolodd
biztonsagi intézkedésekre vonatkoznak; vagy ha személyes jellemz&k értékelésére, igy kildnésen
munkahelyi teljesitménnyel kapcsolatos jellemz6k, gazdasagi helyzet, egészségi allapot,
személyes preferenciak vagy érdekl6dési korok, megbizhatésag vagy viselkedés, tartdozkodasi
hely vagy mozgas elemzésére vagy elbrejelzésére kerll sor személyes profil Iétrehozasa vagy
felhasznalasa céljabdl; vagy ha kiszolgaltatott személyek — kilondsen, ha gyermekek -—
személyes adatainak a kezelésére kerll sor; vagy ha az adatkezelés nagy mennyisegl
személyes adat alapjan zajlik, és nagyszamu érintettre terjed ki. Az érintett jogait és szabadsagait
érintd kockazat valoszinliségét és sulyossagat az adatkezelés jellegének, hatokorének,
kérilményeinek és céljainak figgvényében kell meghatarozni.

81. Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdése értelmében az adatkezel6 és az
adatfeldolgozé a tudomany és a technoldgia allasa és a megvalodsitas koéltségei, tovabba az
adatkezelés jellege, hatokore, korilményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozo valdszinliségl és sulyossagu kockazatok figyelembevételével
megfelel§ technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat
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82.

83.

84.

85.

86.

87.

88.

89.

90.

mértékének megfelelé szintli adatbiztonsagot garantalja, ideértve, tobbek kozoétt, (a b) pont
szerint) a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok folyamatos
bizalmas jellegének biztositasat, integritasat, rendelkezésre allasat és ellenalld képességét.

Az altalanos adatvédelmi rendelet 32. cikk (2) bekezdése értelmében a biztonsag megfelel
szintjének meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbdl eredd olyan
kockazatokat, amelyek kilonOGsen a tovabbitott, tarolt vagy mas modon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitéseébdl, elvesztésébdl, megvaltoztatasabdl, jogosulatlan
nyilvanossagra hozatalabdl vagy az azokhoz val6 jogosulatlan hozzaférésbél erednek.

Az altalanos adatvédelmi rendelet 33. cikk (1) és (2) bekezdése szerint az adatvédelmi incidenst
az adatkezeld indokolatlan késedelem nélkil, és ha lehetséges, legkésébb 72 éraval azutan, hogy
az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes fellgyeleti
hatésagnak, kivéve, ha az adatvédelmi incidens valdszinlsithetéen nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem toérténik meg 72
oran belll, mellékelni kell hozza a késedelem igazolasara szolgalé indokokat is. Az adatfeldolgozd
az adatvédelmi incidenst, az arrdl vald tudomasszerzését kévetéen indokolatlan késedelem nélkil
bejelenti az adatkezel6nek.

Az altalanos adatvédelmi rendelet 34. cikk (1) bekezdése alapjan, ha az adatvédelmi incidens
valoszinlsithetéen magas kockazattal jar a természetes személyek jogaira és szabadsagaira
nézve, az adatkezel6 indokolatlan késedelem nélkil tajékoztatja az érintettet az adatvédelmi
incidensrol.

Az informacidés 6nrendelkezési jogrél és az informacidészabadsagrol szolo 2011. évi CXII. térvény
(a tovabbiakban: Infotv.) 2. § (2) bekezdése szerint az altalanos adatvédelmi rendeletet az ott
megjeldlt rendelkezésekben foglalt kiegészitésekkel kell alkalmazni.

Az Akr. 101. § (1) bekezdés a) pontja alapjan, ha a hatdsag a hatdsagi ellenérzés soran jogsértést
tapasztal, meginditja a hatésagi eljarasat. Az Infotv. 38. § (3) bekezdése és 60. § (1) bekezdése
alapjan a Hatosag az Infotv. 38. § (2) és (2a) bekezdés szerinti feladatkdérében a személyes
adatok védelméhez valo jog érvényesitése érdekében hivatalbdl adatvédelmi hatdsagi eljarast
folytat.

Az Infotv. 60. § (3) bekezdés b) pontja értelmében, a Hatésag hivatalbol adatvédelmi hatdsagi
eljarast indit, havizsgalata alapjan megallapitia, hogy a személyes adatok kezelésével
kapcsolatban jogsérelem kovetkezett be vagy annak kdzvetlen veszélye all fenn és az altalanos
adatvédelmi rendelet rendelkezései alapjan birsag kiszabasanak van helye.

Az Akr. 103. § (1) bekezdése alapjan az Akr.-nek a kérelemre indult eljarasokra vonatkozo
rendelkezéseit az Akr. 103. és 104. §-aban foglalt eltérésekkel kell alkalmazni.

Az Infotv. 60/A. § (1) bekezdése alapjan az adatvédelmi hatdsagi eljarasban az Ugyintézési
hataridé szazoétven nap, amely hatarid6be nem szamit bele a tényallas tisztazasahoz szikséges
adatok kodzlésére iranyulo felhivastol az annak teljesitéséig terjedd idé.

Jelen eljarasban a Hatdésag és az Ugyfél kozott a kdvetkezd idépontok kozott zajlott a tényallas
tisztazasa: 2022. november 14. és 2022. november 30. napja, 2022. december 19. és 2023.
januar 16. napja, 2023. februar 16. és 2023. marcius 8. napja, 2023. junius 12. és 2023. junius 23.
napja, 2023. oktdber 13. és 2023. oktéber 30. napja, 2023. oktéber 26. és 2023. november 7.
napja, valamint 2023. november 23. és 2023. december 8. napja. A Hatésag és NISZ Zrt. kdzott
pedig az alabbi id6pontok kdz6tt zajlott a tényallas tisztazasa: 2022. december 19. és 2023. januar
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91.

92.

93.

94.

95.

96.

97.

98.

16. napja, 2023. februar 16. és 2023. marcius 3. napja, valamint 2023. marcius 17. és 2023. majus
16. napja.

Az Akr. 103. § (4) bekezdése szerint, ha a hatésag a hivatalbdli eljarasban az ligyintézési hataridé
kétszeresét tullépi, a jogsértés tényének megallapitasan és a jogellenes magatartas
megszuntetésére vagy a jogszer( allapot helyredllitisara kotelezésen tul egyéb jogkdvetkezményt
nem alkalmazhat. Ez esetben ugyanazon Ugyféllel szemben, ugyanazon ténybeli és jogi alapon
nem indithato U] eljaras.

Az Infotv. 61. § (1) bekezdés a) pontja alapjan a Hatésag a 2. § (2) és (4) bekezdésében
meghatarozott adatkezelési miveletekkel 6sszefliggésben az altalanos adatvédelmi rendeletben
meghatarozott jogkdvetkezményeket alkalmazhatja.

Az altalanos adatvédelmi rendelet 58. cikk (2) bekezdés b) és i) pontja alapjan, a fellgyeleti
hatésag korrekcids hataskorében eljarva elmarasztalja az adatkezel6t vagy adatfeldolgozét, ha
adatkezelési tevékenysége megsértette a rendelet rendelkezéseit, illetve a 83. cikknek
megfelelden koézigazgatasi birsagot szab ki, az adott eset kdérllményeitdl figgben az e
bekezdésben emlitett intézkedéseken tulmenden vagy azok helyett. Ugyanezen cikk (2) bekezdés
d) pontja alapjan, a felligyeleti hatésag korrekcios hataskdrében eljarva utasitja az adatkezel6t
vagy az adatfeldolgozot, hogy adatkezelési miiveleteit — adott esetben meghatarozott médon és
meghatarozott idén belll — hozza 6sszhangba a rendelet rendelkezéseivel.

A koézigazgatasi birsag kiszabasara vonatkozo feltételeket az altalanos adatvédelmi rendelet 83.
cikke tartalmazza. Az altalanos adatvédelmi rendelet 32-33. cikkének megsértése esetén a
kiszabhatd birsag felsé hatara az altalanos adatvédelmi rendelet 83. cikk (4) bekezdés a) pontja
alapjan a 10 000 000 eurdnak (EUR), illetve a vallalkozasok esetében az el6z6 pénzlgyi év teljes
éves vilagpiaci forgalmanak legfeljebb 2 %-at kitevd 6sszeg.

A hatarozatra egyebekben az Akr. 80. és 81. §-at kell alkalmazni.
lll. Dontés
Adatbiztonsaggal kapcsolatos megallapitasok

A Hatésag az eljaras soran kiemelten vizsgalta, hogy a Kotelezett mennyiben tett eleget az
incidens bekovetkezésével kozvetlenll Osszefliggd adatbiztonsagi kdvetelményeknek a sajat
fejleszt6i kornyezete, rendszere, és a KRETA rendszer éles és teszt adatbazisainak onnan
valo elérése tekintetében. Az nem képezte az eljaras targyat, hogy az éles, publikus KRETA
rendszerhez a diakok, sziilék, tanarok altal torténé hozzaférés soran milyen adatbiztonsagi
beallitasok keriilnek alkalmazasra.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdésében foglaltak alapjan az adatkezel6nek a
kockazat mértékének megfelelé szintli adatbiztonsag garantalasa érdekében a tudomany és
technoldgia allasanak megfelelé technikai és szervezési intézkedéseket kell végrehajtania, ide
értve a rendelet a 32. cikk (1) bekezdés b) pontja alapjan a személyes adatok kezelésére hasznalt
rendszerek és szolgaltatasok folyamatos bizalmas jellegének biztositasat, integritasat,
rendelkezésre allasat és ellenalld képességét.

Az éltalanos adatvédelmi rendelet 32. cikk (2) bekezdése értelmében a biztonsag megfelel6

szintjének meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbdl eredd olyan
kockazatokat, amelyek kiléndsen a tovabbitott, tarolt vagy mas maédon kezelt személyes adatok
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99.

véletlen vagy jogellenes megsemmisitésébdl, elvesztésébdl, megvaltoztatasabdl, jogosulatlan
nyilvanossagra hozatalabol vagy az azokhoz valo jogosulatlan hozzaférésbél erednek.

Az altalanos adatvédelmi rendelet 28. cikk (1) és (3) bekezdése értelmében, ha az adatkezelést
az adatkezel6 nevében mas végzi, az adatkezel§ kizardlag olyan adatfeldolgozokat vehet
igénybe, akik vagy amelyek megfelel6 garancidkat nyuljtanak az adatkezelés e rendelet
kovetelményeinek valé megfelelését és az érintettek jogainak védelmét biztositd, megfeleld
technikai és szervezési intézkedések végrehajtasara. Az adatfeldolgozé altal végzett adatkezelést
az uniés jog vagy tagallami jog alapjan létrejott olyan — az adatkezelés targyat, idétartamat,
jellegét és céljat, a személyes adatok tipusat, az érintettek kategoriait, valamint az adatkezeld
kotelezettségeit és jogait meghatarozé —szerz6désnek vagy mas jogi aktusnak kell szabalyoznia,
amely koéti az adatfeldolgozét az adatkezelével szemben. A szerz6dés vagy mas jogi aktus
kulénosen elbirja, hogy az adatfeldolgozo: [...] ¢) meghozza a 32. cikkben el6irt intézkedéseket;

[..]

100.Mint a fenti bekezdésben lathatd, az altalanos adatvédelmi rendelet az adatbiztonsagi

kovetelményeknek valé megfelelés vonatkozasaban nem tesz kilonbséget adatkezel6 és
adatfeldolgoz6 koz6tt, a hivatkozott rendelkezések ugyanugy vonatkoznak az adatfeldolgozdkra
is, mint az adatkezel6kre.

101.Kulcsfontossagu a Kotelezett altal alkalmazott adatbiztonsagi beallitasok, és a Kotelezett

incidenskezelési intézkedéseinek a Hatésag altali értékelése soran, hogy a KRETA rendszer éles
és teszt adatbazisai, melyekhez az érintett felhasznaldnak is volt hozzaférése, az 6sszes tanuld,
pedagogus, gondviseld személyes adatait tartalmazzak (Id. 59-60. bekezdésekben szerepld
tablazatok), ezek k6zott rdadasul van szamos olyan, melyek nyilvanossagra kerllése az érintettet
kilénoésen hatranyosan érintheti, pl. kiizd-e a tanulo beilleszkedési, tanulasi, magatartasi, nevelési
nehézséggel; sajatos nevelési igényli-e; allamilag gondozott-e; részesiil-e szocialis tamogatasban
vagy rendszeres gyermekvédelmi kedvezményben. Bar nem koételez6 elem, de akar a tanuld
valldsa is megjelenhet a KRETA rendszerben. A KRETA rendszerben réadasul a személyes
adatok nagyszamu érintettre kiterjedéen és nagy mennyiségben kerllnek tarolasra: kb. 225 ezer
alkalmazott, masfélmillié diak és 1.87 milli® gondvisel6 személyes adata talalhatdé meg a
rendszerben. Ez a személyes adatok mennyiségét illetéen 6sszesen az alkalmazottak esetében
~6.5 millié, diakok esetében ~47 millid, gondviselbk esetében pedig ~7.5 millio személyes adatot
jelent. Eppen ezért hatalmas jelentéséggel bir, hogy a Kételezett munkatarsai, mint fejlesztk,
hogyan férnek hozza a fejleszt6i kdrnyezethez és az éles- és tesztrendszer adatbazisaihoz,
hiszen 6k szolgaltatas szinten is elérik azokat.

102.Az érintett felhasznald a feltart tényallas alapjan support tevékenységet is ellatott, ebbdl

koévetkez6éen minden olyan jogosultsaggal rendelkezett, amely sziikséges ahhoz, hogy az éles és
teszt KRETA rendszerekhez, ill. azok adatbazisaihoz hozzaférien. A Kételezett Gigy tajékoztatta a
Hatésagot, hogy az érintett felhasznald a levelezéshez, belsé kommunikaciot tamogato
chatrendszerhez, a rendszer forraskédjait tarold kildén rendszerhez, support rendszerhez fért
hozza allandé jelleggel, illetve a support feladatai ellatasa kapcsan idélegesen hozzafért az éles
KRETA rendszerben személyes adatokhoz.

103. A Kotelezett az eljaras soran szintén nyilatkozta, miszerint sokszor el6fordul, hogy éles adatokkal

dolgozik, az érintett felhasznalé gépén is szamos éles rekord volt megtalalhaté, amit support
tevékenysége soran az éles rendszerbdl toltott le. A KRETA rendszerbél korabban tesztelés
céljabdl lementett, az érintett felhasznalé gépén a tamadas iddpontjaban éppen elérhetd
személyes adatok szamardl és mennyiségérdl a Kotelezett azt nyilatkozta, hogy 12 darab
szakképzési centrumhoz kapcsoléddan szerepelnek személyes adatok, 6sszesen — a Kotelezett
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altal a Hatésag részére megkuldott excel tablazatban szereplé adatok szerint — 8574 tanuld
~290.000 adata, 11.082 gondvisel6 ~44.000 adata, valamint 1205 alkalmazott ~35.000 adata.

104.Mivel a Kotelezett a helyszini szemle alkalmaval az érintett felhasznalé felhasznaloi
azonositojaval, az érintett id6szakbol (2022. szeptember 14. - 2022. november 8.) tortént
hozzaférések naplofajljait atadta a Hatosag részére, és ezekben az éles KRETA rendszer cél IP
cimei megtalalhatoak voltak, egyertelmien megallapithatd, hogy az érintett felhasznalo
hozzaférhetett, és hozza is fért az éles KRETA szerverekhez. Ehhez egyébként jogosultsaga
is volt, mivel — mint azt valaszdban szintén kifejtette a Kotelezett - felhasznaléi szintd
hozzaféréssel ugyan nem rendelkezik a Kotelezett a KRETA rendszerhez, de a KRETA rendszer
mogott futd adatbazisokhoz, logolasi rendszerekhez, alkalmazas szerverekhez VPN kapcsolaton
keresztil az egylttmiikdodési megallapodasban részletezett feladatok ellatadsa érdekében -
kizarélag nevesitett felhasznaldkkal, szilkséges és elégséges jogosultsagokkal - hozzafér. A
Kotelezett altal megkulldott, az érintett felhasznald jogosultsagait tartalmazd excel tablazatok
megerésitik, hogy a KRETA szerverekhez szerkesztési joggal hozzafért az érintett felhasznald, ill.
eKRETA — Database csoporttag volt, valamint [...] szerver hozzaféréssel is rendelkezett, a
Database Team tagjaként.

105.Ahogy a Kételezett megbizonyosodott a tAmadasrol 2022 szeptemberében, azonnal lecserélte az
érintett felhasznald gépét, és inaktivalta mind az eredeti felhasznaloi fidkjat, mind pedig a
kilénféle jogosultsagait, majd részére Uj felhasznaldi fiokot hozott Iétre. Ugyanakkor az érintett
felhasznaldé mind a régi, mind az Uj felhasznaldjahoz tartozé belépési adatokat (felhasznaloi
neveket és jelszavakat) a Google Ireland Ltd. (tovabbiakban: Google) egyik szolgaltatasaként
nyujtott jelszokezel6be szinkronizalta, kivéve - nyilatkozata szerint — a NISZ-es hozzaféréshez
szikséges belépési adatait. A Google jelszdkezel§ szolgaltatasa ugy mikddik, hogy a hasznaloja
a sajat Google fiokjaba mentheti a mas weboldalakon elérheté alkalmazasok, rendszerek
eléréséhez szilkséges felhasznaloi neveket és jelszavakat. Ha a jelszavait ilyen médon tarolo
felhnasznalé Google fiokjahoz illetéktelenek férnek hozza, akkor az ott tarolt valamennyi
felhasznaloi nevet és jelszot képesek megismerni. A jelszokezel6 altal biztositott szinkronizalas
révén, ha valamely mas weboldalhoz, rendszerhez a felhasznalé a mar mentetthez képest eltérd,
Uj jelszét ad meg, akkor a Google jelszokezel6je ezt képes eltarolni, vagyis a régi jelszot felllirni
az ujjal. A tamadok az érintett felhasznald Google fidkjat érhették el tovabbra is, egy nyitva
maradt munkamenet® (Un. session) révén, és igy szerezték meg a Kotelezett valamennyi olyan
rendszeréhez tartozo jelszavakat, amelyeket ugyancsak a jelszokezel6ben tarolt. A Google
jelszokezel6jének alkalmazasa ilyenforman a KRETA rendszerben tarolt adatok biztonsagara
nézve egy kezeletlen kockazatot jelentett. A tamadok az érintett felhasznald Google fidokjaba mar
azt megel6z6en beléphettek, hogy a KRETA rendszerhez Uj felhasznaldi fiokot és jelszot kapott,
és ott ezutan is bent maradhattak, készonhetéen annak, hogy a Google szervere és a tamadok
szamitogépe kozott folyamatosan nyitott volt a kapcsolat (munkamenet). Ebbdl kévetkez6en
dénmagéaban a KRETA rendszerhez Uj felhasznaléi fiok létrehozasa ez esetben nem lehetett
elégséges lépés, mivel annak jelszavat az érintett felhasznald altali elsd sikeres belépést
koévetéen a Google jelszokezelbje szinkronizalta. A Hatésag allaspontja szerint egy ilyen jellegi
tevékenységet ellaté munkatars esetén mind a jelszavak Google szinkronizacidja, mind az a tény,
hogy a session nem kerul automatikusan kiléptetésre, sulyos adatbiztonsagi hibanak mindsdil,
ezek elfogadhatatlan mértékben névelték a rendszer kitettségét, hiszen léteznek olyan, csak az
adott szamitogépre telepitett jelszokezeld szoftverek, amelyekben — mint egy széfben —
biztonsagosan tarolhatéak a felhasznalok jelszavai. Az ezekben a szoftverekben tarolt jelszavak
altalaban csak a felhasznalo kétfaktoros azonositasa, vagy rendkivil erds (azaz kelléen hosszu,

3 A munkamenet (angolul session) a szamitogép-haldzatoknal két szamitogép kozotti kommunikacio olyan formaja, mely soran az egyik
(vagy mindkét) gép atmenetileg adatokat tarol a masikrol.
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szamok, kis- és nagy betlk, illetve kilonleges karakterek belefoglalasat kikényszeritd) jelszo
megadasa mellett érhetdek el.

106.A tdmado tehat - a Kotelezett altal is elismert modon - hozzafért az érintett felhasznalo
jogosultsagaihoz, ebbdl kovetkez6en megallapithatdé, hogy a tdamadd hozzaférhetett az éles
KRETA rendszerben tarolt adatokhoz is. Az a kériilmény, hogy a tdmadé konkrétan meg is
ismerte-e az éles KRETA rendszerben tarolt személyes adatokat, nem volt az eljaras soran
bizonyithato, tekintettel arra, hogy a tdmado, amennyiben belépett az éles KRETA rendszerbe,
azt érvényes jogosultsagokkal, az érintett felhasznalé jogosultsagaival tette, igy pusztan a
naplofajlok béngészése alapjan nem valaszthatéak el a tamado |épései az érintett felhasznald
Iépéseitdl. Az mindenesetre tényként kezelhetd, hogy a tamadonak megvolt a lehetésége az éles
KRETA rendszerben tarolt adatokhoz valé hozzaférésre. Ezen hozzaférés lehetdségét a
Kotelezett sem zarta ki valaszaiban. Itt érdemel emlitést az a Koételezett altal emlitett informacio
(Id. 46. bekezdés), miszerint egy kuls6é allami tulajdonu vallalkoz6 2023 december végeéig
vizsgélatot folytat a Kotelezett részére, melynek keretében a KRETA rendszer felhasznaloira
vonatkozé adatok felderitését célzd keresést folytat az un. dark weben. A Hatésag ezzel
kapcsolatban hangsulyozza, hogy amennyiben ezen keresés azon eredményre jutna is, hogy a
dark weben nem talalhatéak meg a KRETA rendszer felhasznaléinak személyes adatai, az sem
lenne bizonyité ereji arra nézve, hogy a tamadok nem mentettek ki személyes adatokat a
KRETA rendszerbél, hiszen nem térvényszerii, hogy a tdmadodk a tamadas soran esetlegesen
megszerzett informaciokat kdzzé is teszik késébb.

107.A tényalldas meghatarozé eleme, hogy az éles KRETA rendszer eléréséhez a kétfaktoros
autentikacié beallitasara a jelen hatarozat 32. bekezdésében emlitettek szerint a Kotelezett csak
2022. november 10. napjan keritett sor.

A kétfaktoros hitelesités (2FA) egy identitas- és hozzaférés-kezelési biztonsagi modszer, amely
kétféle azonositast igényel az eréforrasok és az adatok eléréséhez. A kétfaktoros hitelesités
lehetbvé teszi a vallalkozasok szamara a legsérulékenyebb informaciok és haldzatok figyelését
és védelmének biztositdsat. A kétfaktoros autentikalas hianya miatt a felhasznaloi név és jelszo
parosanak jogosulatlan személy altali megismerése esetén az ilyen jogosulatlan személyek is
sikeresen beléphetnek az egyes rendszerekbe. Epp ezért szamit altalanosan elterjedt jo
gyakorlatnak a jelszon, mint ,faktoron” kivil egy masodik faktor — példaul egyszer hasznalatos
kodszé SMS-ben torténd kiklildése, vagy hardveres azonositd (Un. token) — alkalmazasa is. Mig
egy jelszo kell6 szamu prébalkozassal kitalalhatd”, azaz visszafejthet6, addig egy rovid lejarati
idével hasznalhato kodszo, illetve csakis a jogosult személy altal birtokolt hardveres token nem.

108.A kockazat mértékének megfeleld szintli adatbiztonsag garantalasara vonatkozd koételezettség
miatt az adatbiztonsag kovetelményének fokozottan érvényesiilnie kell egy olyan rendszer
esetén, amilyen a Kotelezett fejlesztéi kornyezete, hiszen — bar abban is tarolasra keriilnek az
éles KRETA rendszerbél szarmazé személyes adatok a support tevékenység ellatasa kapcsan,
nem is kis szdmban — onnan a feladatellatas miatt kdnnyedén elérhetd az éles KRETA rendszer
adatbazisa, amelyben a fentebb részletezettek szerint nagyszamu érintettre kiterjedéen és nagy
mennyiségben kerllnek tarolasra személyes adatok.

109.A tény, hogy az ugy targyat képezd incidens bekdvetkezett, és annak sulyossagardl a Kotelezett
nem is maga szerzett tudomast, hanem csak a tamadé Uizenete altal, tébb, mint masfél hénappal
a biztonsag sérulését kovetden, Iényeges bizonyitéka annak, hogy a Koételezettnél az altalanos
adatvédelmi rendelet adatbiztonsagi el6irasai nem teljesultek megfeleléen.

110.A 2022 szeptemberben kbézepén észlelt adathalasz tamadéas kivizsgalasa soran a Hatdsag
allaspontja szerint a Kotelezett - kdzvetlenll a tamadas 2022 szeptemberi észlelését kdvetben -
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nem folytatott az érintett munkavallaléhoz kapcsolddo informacidbiztonsagi kockazatok teljeskori
felmérése érdekében kell6 mélységi vizsgalatot, valaszintézkedései szinte kimerlltek abban,
hogy az adott felhasznaloi fidkot tordlte, és az érintett felhasznald jogosultsagait felfliggesztette.
Amennyiben erre a vizsgalatra — kiildndsen az éles KRETA rendszerben tarolt személyes adatok
mennyiségét és érzékenyseégét is figyelembe véve — a kell6 gondossag mellett sor kertlt volna,
ugy a Kotelezettnek az informaciobiztonsagi j6 gyakorlatokat kdvetve legaldbb az érintett
felhasznaldhoz kapcsolodd halézati forgalmat figyelnie kellett volna huzamosabb ideig, és az
adott felhasznalé bevonasaval kellett volna vizsgalnia azt is, hogy mely forgalom kéthet6 az &
tevékenységéhez és melyik ismeretlen — igy vélelmezhetben illetéktelen — felhasznalékhoz. Erre
mar csak azért is szlkség lett volna, mivel a Kbtelezettnek nem volt kelld informacidja arrdl, hogy
sor kerilt-e jogosulatlan hozzaférésre, igy az esemény okainak és potencialis
koévetkezményeinek a teljes korl kivizsgalasa elvarhaté lett volna a részérél. Ha erre sor kertilt
volna, akkor a Kotelezett vélhetéen idében észlelte volna, hogy illetéktelenek tartozkodnak a
rendszereiben, ugyszintén azt is, hogy pontosan mihez fértek hozza, és igy jo eséllyel
elkerllhették volna a helyzet tovabbi sulyosbodasat.

111.A fentiek pontosan megvilagitjak a tényallas egyik meghatarozé elemét, mégpedig azt, hogy
miért lett volna kiemelt jelentéségli, és akadalyozhatta volna meg az incidenst, ha a Kotelezett
informatikai fejlesztéi kdrnyezetében hasznalt rendszerekhez — legalabb amelyekben személyes
adatok szerepelnek — mar a tamadas id6pontjaban is csak kétfaktoros hitelesitést kdvetéen
lehetett volna hozzaférni, és az éles KRETA rendszer eléréséhez a kétfaktoros autentikaciod
beallitadsara a Kotelezett nem csak 2022 novemberében keritett volna sort.

112.Megallapithat6é az is, hogy az a naplézas, amelyet a Kotelezett a munkatarsainak tevékenysége
kapcsan végzett, az incidens kivizsgalasa szempontjabdl elégtelennek bizonyult, hiszen — mint
ahogyan az jelen esetben is tértént — ha egy tamado hozzaférést szerzett valamely munkatars
profiljdhoz, onnantdl kezdve a tamadd barmit csindlhatott, akdr minden adatot (beleértve ez
esetben az éles KRETA rendszerben szerepld adatokat is) kimenthetett, a tAmadé tevékenységét
onnantdl kezdve nem lehetett elvalasztani a feltért profil tulajdonosanak tevékenységétdl. Ez
sulyos adatbiztonsagi hianyossag, hiszen ilyen naplézassal lehetetlen eleget tenni az altalanos
adatvédelmi rendelet 32. cikk (1) bekezdés b) pontjaban és 32. cikk (2) bekezdésében
megfogalmazott kdvetelményeknek. A Hatdsag ismét hangsulyozza, hogy a Kotelezett az eljaras
soran semmi olyan informaciét nem prezentélt, amely bizonyitd er6vel rendelkezett volna azzal
kapcsolatban, hogy a tdmadéas soran az éles KRETA rendszerbél nem mentettek le adatokat.

113.A fentiekbdl kdvetkezéen egyértelmiien megallapithatd tehat, hogy egy KRETA szint(i rendszer
fejlesztése soran minimum elvaras a kétfaktoros hitelesités, valamint egy esetleges biztonsagi
incidens kivizsgalasa esetén a térténtek felderitéséhez elegendd tartalmu naplézas megléte. A
Hatésagot szamara nem az bir jelentdséggel, hogy a Kotelezett altal végzett napléfajlok pontosan
milyen rekordokat tartalmaznak, hanem az, hogy ezen rekordok alapjan lehetséges-e a
biztonsagi esemény kell6 mélységi feltarasa. Ez utdbbi kérdésre nemleges valasz adandé jelen
Ugyben, és a kétfaktoros autentikacié is csak a tamadast kdvetéen kerilt bevezetésre, mely
korilmények jelentés mértékben hozzajarultak a tamadas sikerességéhez, valamint ahhoz, hogy
a Kotelezett nem volt képes idében felismerni a jogosulatlan hozzaférés tényét, illetve annak
mértékét, és igy nem tudta idében elkezdeni a kockazatcsokkentd intézkedések implementalasat
sem.

114.A Hatésag hatarozottan nem osztija a Kotelezettnek azt az allaspontjat, miszerint az incidens
csupan egy munkatarsanak gondatlansagabdl fakadt, az incidens ezért nem vezethet6 vissza
komoly adatbiztonsagi problémara. Bar az incidens kdzvetlen kivaltd oka valéban munkavallaléi
hiba volt, megfeleld adatbiztonsagi intézkedések mellett ez semmiképpen nem jart volna az
tgyben ismertetett kdvetkezményekkel. A Kotelezett sajat allaspontjanak is ellentmond azzal,
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hogy az incidensrél valé 2022 novemberi tudomasszerzést kovetéen jelentds szamu (kozel
hasz!), rendszerszintili valtozasokat is tartalmazé, alapveté fontossagu és a technoldgia
allasa szerint is elvarhato intézkedést vezetett be (Id. 76. bekezdés), holott amennyiben
valéban ugy gondolna, hogy egy munkavalléi figyelmetlenség volt pusztan az incidens
kivaltoja, erre nem lett volna oka. Bar a felhasznaléi tudatossagnovelés valéban elvarhaté egy
olyan szintl cégtél, mint amilyen a Kotelezett, hiszen egy vallalkozas sem épithet arra, hogy a
munkavallaléja 'agysem fog hibazni’, ez csak a potencialis adatbiztonsagi intézkedéseknek egy
kicsi, bar fontos szeletét képezi, szilkségesek emellett az egyéb adatbiztonsagi intézkedések is,
mint ahogyan ezt a Kotelezett altal utdlag megtett, és a 76. bekezdésben részletesen ismertetett
intézkedések is demonstraljak.

115.A fentiekre tekintettel a Hatésag megallapitja, hogy a Kotelezett nem tett eleget az altalanos
adatvédelmi rendelet 32. cikk (1) bekezdés b) pontjaban, valamint a 32. cikk (2) bekezdésében
foglalt kotelezettségének azaltal, hogy az informatikai fejlesztdi kérnyezetének adatbiztonsagi
beallitasai soran nem vette kell6képpen figyelembe az adatkezelésbdl eredd olyan kockazatokat,
amelyek a személyes adatok jogosulatlan nyilvanossagra hozatalabdl vagy az azokhoz vald
jogosulatlan hozzaférésbdl erednek, és emiatt a személyes adatok kezelésére hasznalt
rendszerek és szolgaltatdsok folyamatos bizalmas jellegének biztositasat, integritasat,
rendelkezésre allasat és ellenallo képességét nem garantalta.

Az adatvédelmi incidens kezelése, kockazati besorolasa és bejelentése

116.Az A&ltalanos adatvédelmi rendelet 4. cikk 12. pontja értelmében ,adatvédelmi incidens”. a
biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas moédon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését
vagy az azokhoz valo jogosulatlan hozzaférést eredményezi.

117.Adatvédelmi incidens vizsgalata esetén az incidens kezelése soran tett lépések értékelése
elvalaszthatatlan az adatkezel6 / adatfeldolgozé rendszereinek adatbiztonsagi beallitasaitol, az
adatbiztonsagi kornyezet sajatossagaitol. Mivel az gy targyat képezé incidens be sem
kovetkezett volna megfelel6 adatbiztonsagi hattér mellett, az alabbi megallapitasok a fentebb a
Hatésag altal az adatbiztonsaggal kapcsolatban kifejtettekkel 6sszefliggésben, azok fényében
értelmezendok.

118.A Hatésag az adatvédelmi incidensek sulyossagat elsésorban a biztonsagi sértlésnek az érintett
természetes személyek jogaira és szabadsagaira jelentett kockazat szintje alapjan értékeli.
Osszességeében a korabban kifejtettekkel 6sszhangban megallapithatd, hogy egy vallalkozasnak,
amely olyan jelleg(i rendszert fejleszt, mint a KRETA rendszer (mely tébb millié természetes
személy t6bb tizmilli6 személyes adatat tartalmazza, Id. 61. bekezdés), és bir az abban tarolt, az
59-60. bekezdésben ismertetett adatokhoz hozzaféréssel, mar csak erre tekintettel is, a legkisebb
biztonsagi sérulésre utald jelet is a lehetd legkomolyabban kell vennie és kivizsgalnia. Kiléndsen
igaz ez akkor, amikor ténylegesen egy olyan profillal kapcsolatban meril fel a tamadas
lehetésége/esélye, amelyrél az éles KRETA rendszerhez is hozzaférhetnek.

119.Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdésének értelmében az adatkezel6 és az
adatfeldolgozé a tudomany és technoldgia allasa és a megvalositas koltségei, tovabba az
adatkezelés jellege, hatokore, koriimeényei és ceéljai, valamint a természetes személyek jogaira
€s szabadsagaira jelentett, valtozo valoszinliségl és sulyossagu kockazat figyelembevételével
megfelel® technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat
mértékének megfelel6 szintli adatbiztonsagot garantalja.
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120.A kétfaktoros autentikacid hianya és a Kotelezett altal végzett naplozas fentebb részletezett
hianyossagai a fejleszt6i kdrnyezetben semmiképpen nincsenek ésszhangban a tudomany és a
technologia allasaval. A Kotelezett altal fejlesztett rendszerben tarolt, illetve adott esetben a
support tevékenység korében lementett személyes adatok mennyisége jol meghatarozza az
adatkezelés jellegét és hatokorét, ilyen rendszer fejlesztése esetén minimum elvaras, hogy a
tudomany és technoldgia legujabb allasanak megfeleld, minden észszerlien elérhet6
adatbiztonsagi intézkedésnek érvényt kell szerezni. A Kotelezett altal az incidens bekévetkezését
kovetéen megtett, a 76. bekezdésben részletesen ismertetett adatbiztonsagi jellegi
intézkedéseket a Hatdésag megfelelbnek itélte, ez is csak azt tdmasztja ald azonban, hogy a
Kotelezett tisztdban van azzal, hogy milyen szintii és jellegl adatbiztonsagi intézkedések
lennének elvarhatéak egy olyan rendszer esetében, mint amelyet fejleszt, mégis jelen
incidensnek kellett bekdvetkeznie ahhoz, hogy ezek meg is valdsuljanak.

121.Az alapjan, hogy milyen személyes adatokhoz tértént / torténhetett hozzaférés a tamado részérél,
a Kotelezettnél bekovetkezett adatvédelmi incidens a Hatésag allaspontja szerint két szinten
értelmezhetd:

122.Az incidens elsé szintje: A tdmadas bizonyitottan érintette azokat a személyes adatokat,
amelyeket az érintett felhasznalé a support tevékenységével kapcsolatban mentett le a gépére,
illetve a Koételezett munkavallaléinak adatait (Id. 45-46. bekezdés). Ez esetben — az érintettek
magas szama és az érintett személyes adatok nagy mennyisége miatt - bizonyithatéan
megvalésult egy magas kockazatu adatvédelmi incidens.

123.Az incidens mésodik szintje: az éles KRETA rendszerben szerepld személyes adatokhoz vald
potencialis hozzaférés a tamado részérél. Ezzel kapcsolatban a hatarozat fenti, a Kotelezett
adatbiztonsagi beallitasait elemzd része tartalmazott megallapitasokat, de a Hatdésag itt
ismételten ki kivanja emelni, hogy a Kotelezett az eljaras soran nem mutatott be semmiféle olyan
informaciot, amely minden kétséget kizaréan bizonyitana, hogy a tdmadd az éles KRETA
rendszerb8l nem mentett ki személyes adatokat. A Hatésag allaspontja szerint az eljaras soran
feltart informaciok alapjan Osszességében megalapozottan lehet arra kdvetkeztetni, hogy a
tamadas soran hozzafértek az éles KRETA rendszerben tarolt személyes adatokhoz is. A magas
kockazatu adatvédelmi incidens bekovetkezése ebben az esetben tehat valészinlisithetd.

124.Valaszaban a Kotelezett ugy fogalmazott, hogy az 6t ért tamadas feltehetéen 2022. szeptember
15. napjan valdsult meg, ekkor nyitotta meg az érintett munkavallalé a fert6zétt elemet, egy
adathalasz Uzenetet. A 40. bekezdésben részletezettek alapjan 2022. szeptember 19. napjan
jelezte az érintett felhasznal6 a problémat a felettesének és az Uzemeltetési csoportvezetdnek, a
Hatésag ezért az adatvédelmi incidensrdl vald tudomasszerzés idépontjanak ezt a napot tekinti.
Bar a Kotelezett ekkor képtelen volt a tdmadas valds kiterjedését és kdvetkezményeit felmeérni,
mar ekkor tudomasa volt réla, hogy adathalasz tamadas aldozataul esett, tehat kell6 gondossag
mellett legalabb feltételeznie kellett volna az el6zd két bekezdésben emlitett kdvetkezmények
bekovetkezésének lehetéségét. A Hatdosag nem értékelheti a Kotelezett javara, hogy sajat
hanyagsaga miatt ezen feltételezéssel nem élt, és képtelen volt olyan belsé vizsgalatot lefolytatni,
amellyel mar 2022 szeptemberében megbizonyosodhatott volna arrdl, hogy milyen kiterjedési
volt a tamadas, mely egyébként adathalasz tamadas révén nem volt egy nehezen detektalhato,
szofisztikalt tamadas.

125.Mivel a Hatésag értékelése szerint a Kotelezett mar 2022 szeptember 19. napjan tudomast
szerzett minimum a 122. bekezdésben emlitett adatvédelmi incidensrél, az altalanos adatvédelmi
rendelet 33. cikk (2) bekezdése értelmében kotelessége lett volna a tudomasszerzését kovetden
indokolatlan késedelem nélkil bejelenti azt az adatkezel6knek, vagyis jelen esetben annak a 12
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intézménynek (Id. 45. bekezdés), amelyekhez tartozé személyes adatok le voltak mentve support
tevékenység korében az érintett felhasznald gépére.

126.Az incidens fenti korllményeit Osszesitve, a Kotelezettnél egymassal Osszefliggd okokbdl
bizonyithatéan bekovetkezett egyrészr6l egy magas kockazatu incidens, masrészrél
valdszinilsithetéen bekdvetkezett egy kiemelkedéen magas kockazatu incidens. Bar az
adatvédelmi incidensek kockazatainak felmérése tipikusan az adatkezel6 feladata, ez esetben a
KRETA rendszer, és a fejlesztéi kdrnyezet jellegébdl kifolydan a Kételezett, mint adatfeldolgozé
volt csak abban a helyzetben, hogy az eset 6sszes korlilményének ismeretében az incidens
kockazatait fel tudja mérni.

127.A fentiekre tekintettel a Hatdésag megallapitia, hogy a Kotelezett megsértette az altalanos
adatvédelmi rendelet 33. cikk (2) bekezdését, mert egy olyan adatvédelmi incidenst, amellyel
kapcsolatban
a) a tdmadas ténye (az érintett felhasznald rakattintott az adathalasz lzenetben levd linkre)

2022 szeptember 19. napjan mar ismert volt a Kételezett elétt,

b) atamadas sikerességérdl, kovetkezményeirdl pedig - a rendszer jellege és hatokore alapjan
- jogosan elvarhaté vizsgalati intézkedések megtétele esetén révid uton
megbizonyosodhatott volna,

nem jelentett be indokolatlan késedelem nélkil az adatkezel6knek.

Az alkalmazott szankcio és indoklasa

128.A Hatésag a tényallas tisztazasa soran megallapitotta a Kotelezett vonatkozasaban, hogy az
adatkezelése soran
- megsértette az altalanos adatvédelmi rendelet 32. cikk (1) bekezdésének b) pontjat, valamint
a 32. cikk (2) bekezdését,
- megsértette az altalanos adatvédelmi rendelet 33. cikk (2) bekezdését.

129.A Hatésag megvizsgalta, hogy indokolt-e a Kételezettel szemben adatvédelmi birsag kiszabasa.
E kérben a Hatésag a GDPR 83. cikk (2) bekezdése és az Infotv. 75/A. §-a alapjan mérlegelte az
Ugy Osszes kortlményét.

130.Erre tekintettel a Hatésag az Infotv. 61. § (1) bekezdés a) pontja alapjan a rendelkezé részben
foglaltak szerint dontétt, és jelen hatarozatban a Kotelezettet adatvédelmi birsag megfizetésére is
kotelezte.

131.A Hatdésag a birsag kiszabasa soran az alabbi tényezdket vette figyelembe:
132.A Hatésag sulyositd koérilményként vette figyelembe a kdvetkezdket:

133.Az incidenssel érintett adatok kezelése az adatok mennyiségébdl és jellegébdl (Id. 59-61.
bekezdések) fakaddan kiemelkedéen magas kockazattal jar, ezért a Kotelezettnek fokozott
elévigyazatossaggal kellett volna eljarnia a kockazat mértékének megfeleld szintli adatbiztonsag
garantalasa érdekében. A Kotelezett ennek ellenére a nagyszamu érintettre kiterjedd, nagy
mennyiségl személyes adat kezelésére hasznalt rendszere folyamatos bizalmas jellegének
biztositdsa érdekében nem hozott az incidenst megel6z6en megfelelé intézkedéseket. A
jogsértés az elvarhatd adatbiztonsagi intézkedések megléte esetén vagy be sem kovetkezett
volna, vagy mar 2022 szeptemberében megszintetésre kerllhetett volna. A feltart tényallas
alapjan ugyanakkor az incidens sulyanak és az adatbiztonsagi hianyossagok tényleges
mértékének felismerésére csak 2022 novemberében kerilt sor (altalanos adatvédelmi rendelet
83. cikk (2) bekezdés a) és g) pont).
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134.A Hatésag a feltart tényallas alapjan megallapitotta, hogy a Kotelezett felréhatod, gondatlan
magatartasa vezetett a fenti jogsértésekhez, a Kotelezettnek az altala fejlesztett rendszer
ismertsége és a benne tarolt személyes adatok mennyisége miatt is szamitania kellett kiilsd
tamadasokra, az altalanos adatvédelmi rendelet 32. cikkében emlitett technikai és szervezési
intézkedések kotelezettsége pedig az informatikai tamadasok sikerességének elkerllés
érdekében is kerllt meghatarozasra. Az a tény azonban, hogy a 76. bekezdésben ismertetett
intézkedéseket csak az incidens bekdvetkezése utan vezette be a Kotelezett, arra utal, hogy a
Kotelezett konnyelmlen bizott a tamadasok elmaradasaban, és egy alapvetéen magas
kockazatu adatkezelés tekintetében a jogosulatlan hozzaférések kikiszobolésére és
kimutatasara alkalmatlan, a kockazatokkal aranytalan adatbiztonsagi intézkedéseket alkalmazott.
Az 59-61. bekezdésekben emlitett kategdrigju és mennyiségl személyes adatok kezelésére valo
biztonsagi felkészlltség a Kotelezettdl, mint profit alapu vallalkozastol fokozottan elvarhato
(altalanos adatvédelmi rendelet 83. cikk (2) bekezdés b), c) és d) pont).

135.Arra, hogy a tamadd mit kezd a tdmadas soran megszerzett személyes adatokkal, nincs tovabbi
rahatasa a Kotelezettnek, ez a koérlilmény pedig a személyes adatok tovabbi sorsaval
kapcsolatban nagy mértékl bizonytalansagra ad okot (altalanos adatvédelmi rendelet 83. cikk (2)
bekezdés a) pont).

136.A Hatésag az adatvédelmi incidensrél nem a Koételezett altal, hanem a médiaban megjelent hirek
alapjan szerzett tudomast (altalanos adatvédelmi rendelet 83. cikk (2) bekezdés h) pont).

137.A Hatésag enyhité kériiményként vette figyelembe a kdvetkez6t:

138.A Hatdsag figyelembe vette, hogy a Kotelezettel szemben korabban nem allapitott meg hasonlé
jogsértést a személyes adatok kezelésével kapcsolatban, illetve vele szemben korabban —
ugyanebben a targyban — nem rendelte el az altalanos adatvédelmi rendelet 58. cikk (2)
bekezdésében emlitett intézkedések valamelyikét (altalanos adatvédelmi rendelet 83. cikk (2)
bekezdés e) és i) pont).

139.Egyéb koérilmények:

140.A Hatosag figyelemmel volt arra is, hogy a Kotelezett egyuttmikodott a Hatésaggal az gy
kivizsgalasa soran, noha e magatartast — mivel a jogszabalyi kotelezettségek betartasan nem
ment tul — nem értékelte kifejezetten enyhité kérilményként (altalanos adatvédelmi rendelet 83.
cikk (2) bekezdés f) pont).

141.Az altalanos adatvédelmi rendelet 83. cikk (2) bekezdés j) pontja az Ugyben nem birt
relevanciaval.

142.A fentiekre tekintettel a Hatdsag sziikségesnek tartotta a birsag kiszabasat, csupan az Infotv.
75/A. §-a szerinti figyelmeztetés alkalmazasat nem tartotta megfelelének.

143.Az adatvédelmi birsag 6sszegét a Hatosag jogszabalyon alapuld mérlegelési jogkorében eljarva
hatarozta meg.

144.A Kotelezett altal elkbvetett jogsértések az altalanos adatvédelmi rendelet 83. cikk (4) bekezdés
a) pontja szerinti birsagkategoriaba tartozé jogsértésnek minésulnek.

145.A birsag kiszabasa soran a Hatésag figyelembe vette a Kbtelezett gazdasagi sulyat is. E kérben
figyelembe vette, hogy a Kdtelezettnek a beszamoldja szerint 2022. januar 1. és 2022. december
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31. napja kozoétt 8.429.507.000 HUF (nyolcmilliard-négyszazhuszonkilencmillio-6tszazhétezer
forint) nettd arbevétele volt.

146.A jogsertés sulyara és a Kotelezett fenti gazdalkodasi adataira tekintettel a kiszabott birsag
mértéke a Hatosag megitélése szerint a jogsértés sulyaval aranyosnak tekinthetd.

IV. Egyéb kérdések

147.A Hatosag hataskorét az Infotv. 38. § (2) és (2a) bekezdése hatarozza meg, illetékessége az
orszag egesz teruletére kiterjed.

148.Az Akr. 112. §-a, és 116. § (1) bekezdése, illetve a 114. § (1) bekezdése alapjan a hatarozattal
szemben kdzigazgatasi per utjan van helye jogorvoslatnak.

149.A koézigazgatasi per szabalyait a kdzigazgatasi perrendtartasrol szolo 2017. évi |. torvény (a
tovabbiakban: Kp.) hatarozza meg. A Kp. 12. § (1) bekezdése alapjan a Hatésag dontésével
szembeni kdzigazgatasi per torvényszéki hataskorbe tartozik, a perre a Kp. 13. § (3) bekezdés a)
pont aa) alpontja alapjan a Fdévarosi Torvényszék kizardlagosan illetékes. A Kp. 27. § (1)
bekezdés b) pontja alapjan a térvényszék hataskérébe tartozé perben a jogi képviselet kotelezb.
A Kp. 39. § (6) bekezdése szerint a keresetlevél benyujtasanak a kdzigazgatasi cselekmény
hatalyosulasara halaszté hatalya nincs.

150.A Kp. 29. § (1) bekezdése és erre tekintettel a Pp. 604. § szerint alkalmazandd, az elektronikus
Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6lo 2015. évi CCXXII. térvény (a
tovabbiakban: E-lUgyintézési tv.) 9. § (1) bekezdés b) pontja szerint az Ugyfél jogi képviseldje
elektronikus kapcsolattartasra kételezett.

151.A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A
targyalas tartasa iranti kérelem lehetéségeérdl szold tajékoztatas a Kp. 77. § (1)-(2) bekezdésén
alapul. A kbzigazgatasi per illetékének mértékét az illetékekrdl szolo 1990. évi XCIIl. térvény
(tovabbiakban: Itv.) 45/A. § (1) bekezdése hatarozza meg. Az illeték el6zetes medfizetése aldl az
Itv. 59. § (1) bekezdése és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményezé felet.

152.Az Akr. 132. §-a szerint, ha a kételezett a hatésag végleges dontésében foglalt ktelezésnek nem
tett eleget, az végrehajthatd. A Hatésag hatarozata az Akr. 82. § (1) bekezdése szerint a
kdzléssel véglegessé valik. Az Akr. 133. §-a értelmében a végrehajtast - ha torvény vagy
kormanyrendelet masként nem rendelkezik - a doéntést hoz6 hatésag rendeli el. Az Akr. 134. §-a
értelmében a végrehajtast - ha térvény, kormanyrendelet vagy dnkormanyzati hatésagi tgyben
helyi 6nkormanyzat rendelete masként nem rendelkezik - az allami adéhatdsag foganatositja. Az
Infotv. 60. § (7) bekezdése alapjan a Hatésag hatarozataban foglalt, meghatarozott cselekmény
elvégzésére, meghatarozott magatartasra, tlrésre vagy abbahagyasra iranyuld kotelezés
vonatkozasaban a hatarozat végrehajtasat a Hatdosag foganatositja.

Kelt.: [elektronikus alairas szerint]

Dr. habil. Péterfalvi Attila
elndk
c. egyetemi tanar
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