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Hataly

Ez a munkadokumentum megvizsgélja a végfelhasznilok tulajdondban 1évé mobileszkdzok
haszndlatdval kapcsolatos biztonsdgi és adatvédelmi kockazatokat, példaul a tabletekét az
okostelefonokét, ezek alkalmazasaihoz €s adataihoz val6 hozzéaférést, ide értve a tarsasdgok
hilézatan téarolt személyes adatokat. Tobb ilyen kockdzatot a munkacsoport korabbi
dokumentumaiban, példaul a ,,Személyes adatok mobil feldolgozdsa és kockédzata'” és a
.Szamitastechnikai felhd?” cimiiben, de vannak tjabb, a sajét, tarsasidgi hdlézatokban hasznalt

eszkozokkel kapcsolatos.

Hattér

A ,hozd a sajit eszkozodet” (hase) gyakorlata sok iizleti kdrnyezetben uralkodéva valt, és
haszndlatuk novekvd nyomads alatt all. Mindazondltal e politika alkalmazdsanak a biztonsigra
és az adatvédelemre gyakorolt hatdsa tekintetében né az aggodalom’. A szervezetek a hasét
ugy tekintik, mint amelyet egyre gyakrabban haszndlnak azok az alkalmazottak és szenior
vezetdk akik ezt az eszkozt j6 munkaeszkOznek tartjdk, és mozgds kozben, otthon is
hasznéljadk, s akik gyakran sziikségiik van arra a novekvd funkcionalitdsra és
alkalmazhatésagra, amit sajit okos eszkoziik kindl. A lehetséges elonyokkel azonban a
tarsasdgi informdcid feldolgozé rendszerek bizalmas voltdt és integritasat novekvo veszélyek
is fenyegetik, amelyek azzal jarnak, hogy e rendszerekben tdrolt személyes adatokat tobbé
nem lehet megfeleléen védeni. Annak a szervezetnek, amely a hasét haszndlja, megfeleld
védelmi intézkedéseket kell foganatositania annak érdekében, hogy a tdrsasdg 4ltal
feldolgozott adatokat védje. A szervezeteknek arrdl is gondoskodniuk kell, hogy ezeket az
6vintézkedéseket az egyes felhasznalok esetében minimalizaljak®.

A hasék felhasznaloi azonban aggddhatnak amiatt, hogy a szervezet a kockazatok csokkentése
érdekében szorosan megfigyeli ezt a haszndlatot, péld4ul a tirsasagi halézat adminisztratorait
(ide érve a személyes adatokhoz val6 hozzaférést). Ha az eszkoz elvész vagy azt ellopjdk, az
adatok tdvolrdl vald letorlése azzal jarhat, hogy az eszk6zon tarolt személyes adatok
véglegesen torlddnek. Ennek megfelelden a hasék a felhasznalok személyes adatait tovabb
vesz€lyeztetik. A mobileszkdz menedzsmentjének korrekt hasznidlata megvédheti a hasék
felhaszndldinak adatait, mig védik a tarsasagi adatok bizalmassagat €s integritasat.

" Kényves Téth Palnak a Munkacsoport angol és német nyelvii dokumentumérél készitett forditdsa. Letoltheto:
http://www.datenschutz-berlin.de/content/europa-international/international-working-group-on-data-protection-
in-telecommunications-iwgdpt/working-papers-and-common-positions-adopted-by-the-working-group

" http://www.datenschutz-berlin.de/attachments/886/675.41.18.pdf

2 http://www.datenschutz-berlin.de/attachments/875/Sopot_Memorandum.12.6.12.pdf

? http://enterprise-mobile-solutions.tmcnet.com/articles/359879-growth-byod-compels-companiesrevisit-
security-basics.htm

* For example by employing sandboxing techniques where a device contains two distinct sandboxes,

one personal and one professional




A Fehér Héznak® a szovetségi iigynokségeknek sz6l6 dtmutatdsa tdmogatja ugyan a hasét,
figyelmezteti Oket: A hase programok alkalmazdsa az iigynokségeknek biztonsdgi, dontési,
technikai és jogi kockdzatot jelent, és nem csak a belso kommunikdcioban, hanem az iizleti és
kormdnyzati partnerek viszonydt és beléjiik vetett bizalmat illetoen is.”

Az Egyesiilt Kiralysig kormédnydnak osztdlyaihoz © intézett dtmutatds Gvatosabban ezt
javasolja: ,,Sziikséges, hogy az eszkoz haszndlata teljes idotartamdban a vdllalkozds
menedzsmentjének a feliigyelete ald helyezzék, hogy hivatalos adatokhoz ne lehessen
hozzdférni. Igy olyan hase modell alkothaté, amely, dmbdr azt technikai és nem technikai
okokbol nem ajanljdk, amely jol tiikrozi haszndlatdnak szerkezetét.”

Jelenleg a Francia Biztonsagi Ugynokség 6v a hase haszndlatatol’.

Az Egyesiilt Kiralysag Informaciés biztosdnak ttmutatdsa® azt hangsilyozza, hogy: ,Ha
megengedjiik, hogy egy, a haszndloja dltal nem ellenorzott eszkozt a tdrsasdg informatikai
rendszeréhez kapcsoljanak, az szdmos biztonsdgi és mds adatvédelmi problémdval jdr, ha
nem megfeleloen menedzselik.”

A Német Informatikai Biztonsagi Szovetségi Hivatalnak a hase felhaszndlasat attekinto
dokumentumait azt hangsilyozza’, hogy: A magdntulajdont képezd végfelhaszndldi eszkiizik
dltalanos haszndlata azt eredményezheti, hogy az informdciobiztonsdg és az adatvédelem
tobb kockdzatnak lesz kitéve. Ezt stratégiai kihivdsnak kell tekinteni, amelyre az intézmények
felso vezetésének kell a megfelelé vdlaszt megadnia (...). A technikai intézkedések
onmagukban nem elegendodk, azokat az intézménye dltaldnos szervezeti intézkedésekkel is
tamogatni kell”, ha a homokzsdk bokszoldsi technikit alkalmaznak, s az eszkoznek két
kiillonb6z6 homokzsakot kell tartalmaznia.

Ontario és Kanada Informécios €és adatvédelmi Biztosanak Hivatala egy, a TELUSsal kdzdsen
kozzétett dokumentumban '° megvizsgilta az informaciémenedzsment kockdzatait, azok
mérséklésére szolgdld udtmutatdst adott. Az sajat eszkdzok haszndlata nem korldtozédik a
haséra, melyek felolelik azokat a végfelhaszndléi késziilékeket is, amelyet harmadik felek,
példaul szerzddéses iigyfelek és alvdllalkozok haszndlnak. Ha azonban korlatozzdk a
személyes adatoknak a tarsasdg altal menedzselt eszk6zok haszndlatat, gy az nem kiiszoboli
ki azoknak a kockédzatok mindegyikét, mely kockédzatokat a mobilis munkaer6k novekvo
szdma, valamint a nem szankciondlt szoftver alkalmazdsokkal vagy az online szolgaltatasok
igénybevételével jarnak, melyek ,,hozd magaddal sajat alkalmazdsodat™, ,,hozd magaddal sajat
szoftveredet” vagy ,;hozd magaddal sajat barmidet' " révén hasonl6 adatvédelmi és biztonsgi
kockdzatokkal jarnak.

Adatvédelmi és adatbiztonsagi kockazatok

E kockdzatok jelentOs része a tarsasdg tulajdonat képezd hasék haszndlatdval kapcsolatos, ide
értve a kovetkezoket is:

> http://www.whitehouse.gov/digitalgov/bring-your-own-device#key-considerations

® https://www.gov.uk/government/publications/end-user-devices-security-guidance-introduction

7 http://www.ssi.gouv.fr/IMG/pdf/Communique_de_presse_Assises_de_Monaco_2012_v2.pdf

¥ http://www.ico.org.uk/for_organisations/data_protection/topic_guides/online/byod

? https://www.bsi.bund.de/DE/Themen/ITGrundschutz/Ueberblickspapiere/Ueberblickspapiere_node.html
' http://www.ipc.on.ca/site_documents/pbd-byod.pdf

' https://byox.eq.edu.au/SiteCollectionDocuments/byox-project-research-report.pdf



a) A hasék daltaldban kicsik és mobilak, ezért a haséhoz tovabbitott adatok esetleg
elvesznek, ellopjdk dket vagy illetékteleniil hozzajuk férnek;

b) a hasék az alkalmazédsok kozott megoszthatjak az adatokat €s a technikai adatvédelmi
ellenOrzést;

c) a hasék kilehetnek téve észrevétlen kiils6 tdmadasoknak €s nyomkdvetésnek (pl. a Wi-
Fivel val6 visszaélés és az Internet helyekhez val6 nem biztonsdgos hozzéaférés
kovetkeztében). Ez felolelheti a kozmédia hasznalata miatt bekovetkezd pszicholdgiai
manipuldcidos tdmadasokat vagy mdas online szolgaltatdsoknak a munkavégzés céljara
val6 hasznalatit.

d) a hasék operdcios rendszerét kiilonosen nehéz ugy kialakitani, hogy a tarsasag
eszkozeivel kozos funkcionalitdsuk csokkenjen €s biztonsdguk novekedjen, melyek
menedzsmentje a szervezet feladata;

e) a hasék gyakran esetleg kevésbé biztonsagos, kiilonféle kornyezetben vagy hivatalban,
otthon, hazai vagy kiilfoldi kozteriileten miikodé kommunikacios haldzatok szélesebb
korének alkalmazdsara képesek, melyekhez azok a tarsasagi eszk6zok nem férhetnek
hozz4, amelyek rendszerint a tdrsasdg &ltal menedzselt kommunikicié hdlézatokat
hasznédlnak, példaul huzalos helyr hédl6zatokat, amelyek biztonsdgos hivatali
kornyezetben mitkodnek;

f) a létezd tarsasdgi alkalmazasokat és haldzati infrastrukturdkat esetleg nem ugy
tervezték, hogy a hasék altal biztonsaggal hozzaférhetok lehetnének;

g) a tarsasag altal elfogadott Internet hozzaférési és vildghalozati, vagy levelezési
rendszereknek az alkalmazottak altal valé hasznalatit nehezebb lehet kikényszeriteni,
ha az alkalmazottak hasékat hasznélnak;

h) a hasék operacids rendszerei esetleg nem olyan fejlett, mint a hagyomanyos tarsasagi
eszkozoké, és esetleg sok tdmadasnak vagy sériillésnek vannak kitéve. Melyek egy
megfeleld iddskalaba nem illeszthetOk be, és a sajit eszkdzok aktualizdldsa altaldban a
felhasznalo feladata;

1) a hasék haszndlatdnak jelentds része személyes, és az eszkozt a tulajdonos csalddtagjai
vagy a hédztartds mds tagjai is hasznalhatjak;

j) az automatizdlt hattérszolgaltatasok vagy a felhasznal6 altal installalt, harmadik félt6l
szarmazo6 szoftver a hasék varatlan vagy illetéktelen hasznalatahoz vezethet;

k) ahasék felhaszndldja esetleg kevésbé éber vagy a hase nagyobb biztonsagi kockazatait
figyelmen kiviil hagyja;

1) a személyes adatokat, mieldtt azokat masok rendelkezésére bocsatandk, eladnak,
esetleg kevésbé biztonsdgos modon torlik;

m) a mobil eszkdzmenedzsment eszk6zok helytelen haszndlata, az alkalmazottak tdlzott
megfigyelését eredményezheti.

Ajanlasok

Az adatvédelmi és az informdcidbiztonsdgi kockédzatokat figyelembe véve minden
szervezetnek meg kell vizsgélnia, hogy a hasék megengedett haszndlatdt megeldzden, mieldtt
egy ilyen rendszer alkalmazasar6l dontenek, értékelni kell a haszndlatnak az adatvédelemre
gyakorolt hatdsat. Az is elengedhetetlen, hogy az adatvédelemre gyakorolt hatdselemzés sordn
figyelembe vegyék a hase haszndléinak és a véllalkozasok személyes adatainak kockdzatit.
Az adatvédelemre gyakorolt hatdselemzés sordn azt is figyelembe kell venni, hogy a hasék
altal feldolgozand6 személyes adatoknak, az adatok érzékenységének sérelme és az
adatvesztés vagy az adatok felfedése rontja az adatalany j6 hirnevét.



Eloszor a nem Kkiilonleges és nem bizalmas informdaciok feldolgozasat kell dvatos, kis
lépésekben végrehajtani. A kiilonleges adatok feldolgozasa tovdbbi aggodalmakkal jar és
tovabbi védelmet kivan'*

Minden szervezetnek, amelyik ugy dont, hogy megengedi a hasék haszndlatat, tovabbi
védelmi intézkedéseket kell tennie, amelyek feldlelik a kovetkezOket, de nem korldtozédnak
azokra:

a) a szervezet daltal feldolgozott személyes és bizalmas adatok értékelése annak
figyelembe vételével, hogy az adatok a hasékkal feldolgozhaték-e vagy sem. Az
altalanos szabaly szerint kiilonleges adatok hasék altal valo feldolgozasa csak akkor
tekinthetd megfelelonek, ha a feldolgozds kockdzatai az elfogadhaté minimumra
csokkenthetdek; (Vesd Ossze a szamitastechnikai felhd adatvédelmi vonatkozasairdl
sz6l16 munkadokumentummal. Sopot memorandum, Sopot, Lengyelorszag 2012.
aprilis 23-24., 2. 1abjegyzet.)

b) A lehetséges adatvédelmi és adatbiztonsidgi kockdzatoknak, az adatok
érzékenységének és az adatok elvesztésének, vagy felfedésének az adatalanyok j6
hirére gyakorolt hatasanak értékelése.

¢) A vallalati alkalmazdsok meghatdrozasat a hasék értékelésével kell eldonteni.

d) Azoknak az adatkategéridknak a meghatdrozdsa, amelyekhez a személyzet a hasék
haszndlatdval hozzéaférhet.

e) Az alkalmazottak kotelességeire vonatkozd, a hasék haszndlatdra vonatkozo
dontéseket frasba kell foglalni, ide értve legalabb a kdvetkezdket:

(1) A hasékon téarolt személyes adatok torlése iddpontjadnak meghatdrozasara
vonatkozé szabalyok.

(2) Az alkalmazottaknak a véllalkozds tdjékoztatdsdra vonatkoz6 kotelessége, ha a
hasén tarolt vallalati személyes adatokat elloptdk vagy meghamisitottik.

(3) A véllalkozds személyes adatainak vagy hasék 4ltal val6 hozzaférésének
védelme jogosulatlan hozzédféréssel szemben, ide értve azt is, hogy a hasékat
felhatalmazott harmadik felek, példaul csalddtagok is hasznalhatjak.

f) hasék egyéni felhaszndloinak folyamatos tdmogatdsa a véletlen eseményekkel, a
jelentések kibocsatasaval és az édltaldnos részvétellel szemben.

g) A szervezetnek hasékhoz vald hozzaférést illetd biztonsdgi politikdja és technikai
infrastrukturaja fejlesztési szempontjainak a meghatarozasa, mint:

(1) A felhaszndl6 felhatalmazdsa folyamatéanak és a hasékhoz val6 kommunikécids
moddszerekkel valé hozziférés biztositdsa.

(2) Azoknak a vallalati alkalmazdsoknak a fejlesztése, amelyek a hasékkal
hozzéaférhetdk.

(3) A kommunikdacios infrastruktira fejlesztése a hasékkal valé kommunikdcié
végfelhasznaloi adatinak titkositasa céljabol.

(4) Az elfogadott hasék és azok elfogadott felhasznaléi nyilvantartdsanak
létrehozdsa.

(5) A hozzaférést ellendrz0 mechanizmusok 1étezd eljardsainak Kkiterjesztése,
példaul akkor, ha egy felhasznalo kilépett a szervezetbdl vagy mar nem igényel
hozzaférést.

(6) A hasékban tarolt adatok masolatdnak rendszeres mentése.

(7) A vallalkozéas hasékon tarolt adatinak tdvoli torlésének feltételeire vonatkozo
vildgos szabalyok megallapitdsa, ha azok elvesztek, elloptak Oket vagy a

'2 Cf. the Working Paper on Cloud Computing — Privacy and data protection issues — “Sopot
Memorandum” (Sopot (Poland), 23./24. April 2012), footnote 2 above.



véllalkozds hédl6zatdban tarolt adatokhoz felhatalmazott médon méar nem lehet
hozzaférni.

(8) Azoknak a hibds szoftvereknek a torlése vagy azoknak a sziik keresztmetszetek
megszlntésére vonatkoz6 dontések meghozatalinak mddja, amelyek befolydst
gyakorolhatnak a vallalkozds hdl6zatara (példaul a halozat hatékony felosztdsa
gondoskodtak megfeleld, a veszélyeket csokkent intézkedésekrol.

(9) Megfeleld adatvédelmi, bizalmassdgi, gyakorlati intézkedések oktatdsa,
melyekr6l a  vallalkozds gondoskodott, 1ide értve a megndvelt
biztonsdgtudatossdgot és a hasék felhasznaldinak tovabbi oktatasat is.

(10) A haséknak egy elkiilonitett halézaton valé hasznalata.

(11) A sajit eszkozok alkalmazdsa, tesztelése €s a veliikk kapcsolatos
technikai intézkedéseknek, ideértve a tlizfalakat és a hasék homokszakos
védelmét is, értékelése, mely intézkedések azt szolgdljdk, hogy a véllalkozas
adatait védjék az egyéb alkalmazdsokkal valdé hozziféréstdl, mikozben
tiszteletben tartjak a felhaszndlé maganéletét.

(12) A hasékon foly6 feldolgozdsok megfeleld, relevans és aranyos védelme,
kiillonos tekintettel a felhaszndlé személyes adatait tarold6 helyhez val6
hozzéférésre és a hasék munkaidOn kiviil haszndlt helyének megfigyelésére.
Parancsol6 sziikségszerlis€ég, hogy a szervezet adatait védd biztonsagi
intézkedések ne sértsék azoknak a felhaszndloknak vagy barki mdsnak (egy
harmadik félnek) a magdnéletét, akiknek az adatait a felhaszndlo a sajit
eszkozén tdrolja (példdul cimjegyzékében, e-mail fidkjaiban, csalddi
fényképeiben, stb.)

(13) A hasék integritdsit értékeld folyamatok és hogy megfelelnek-e az
elfogadhat6 feltételeknek, példdul a minimalis operdcids rendszervéltozatnak,
az eszkoOz tipusdnak, a beléptetd sz6 védelmének, a titkositasnak) €s az aktudlis
hibés szoftver elleni védelmeknek.

(14) A szervezeti politikdval tiltott szoftverek haszndlatdnak felfedésére és
megakadalyozdsara vonatkozé eljardsok, példaul a fajlmegoszt6 alkalmazasok,

az adataramlds és a végponttdl végpontig terjedd alkalmazisok megéllapitdsa.
skoskeoste skoskoske skt skoskok skokok



